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บทคัดยอ 
 
ปจจุบันเปนยุคของขอมูลขาวสาร การเติบโตของโลกอินเทอรเน็ตสรางผลกระทบทําใหการดําเนินการทางธุรกิจ 

และชีวิตประจําวันของผูคนเปลี่ยนไป ขอมูลตาง ๆ รวมถึงขอมูลที่เปนความลับไดถูกสื่อสารแลกเปลี่ยนกันอยางงายดาย 
และรวดเร็ว ทําใหประเด็นเรื่องความปลอดภัยของขอมูลจึงไดรับความสนใจเปนอยางมาก ระบบตรวจจับการบุกรุกเปน
เครื่องมือหนึ่งที่ชวยปองกันขอมูลจากผูประสงคราย โดยปกติระบบตรวจจับการบุกรุกจะอยูบนหลักการพื้นฐานของการ
จดจํารูปแบบพฤติกรรมของการใชงานปกติ หรือจดจํารูปแบบพฤติกรรมของการบุกรุก แตอยางไรก็ตามเนื่องจากผูบุกรุก 
ไดมีการคิดคนรูปแบบของการบุกรุกใหม ๆ ตลอดเวลา จึงเปนการยากในการสรางระบบตรวจจับการบุกรุกใหทันสมัย
เทาเทียมกันตลอดเวลา ดังนั้นแนวคิดในการนําเทคนิคทางการเรียนรูเครื่องจักรและปญญาประดิษฐมาสรางระบบ
ตรวจจับการบุกรุกจึงเปนปญหาที่นาสนใจเปนอยางยิ่ง ในงานวิจัยนี้ไดนําเสนอการประยุกตใหตัวเรียนรูจําแนกประเภท
มาทํางานรวมกับราฟเซตยานจุดใกลเคียงเพื่อสรางระบบการตรวจจับการบุกรุกที่สามารถปรับตัวเองได โดยไดนําราฟเซต 
ยานจุดใกลเคียงมากําหนดระดับความผิดปกติของชุดขอมูลกอนที่จะใชเปนชุดขอมูลสอนใหกับตัวเรียนรูจําแนก
ประเภท กระบวนการนี้เปนการทําใหขอมูลมีความเดนชัดขึ้น งายตอการจําแนก ฟงกชันการกําหนดระดับความผิดปกติ 
ของขอมูลที่ไดนําเสนอเปนการสกัดจุดเดนของขอมูลโดยใชขอมูลในพื้นที่เขตประมาณลางและพื้นที่เขตประมาณบน 
ผลลัพธของการทดลองแสดงใหเห็นวาระบบที่นําเสนอมีประสิทธิภาพในการจําแนกพฤติกรรมการบุกรุกสูงเมื่อ
เปรียบเทียบกับตัวเรียนรูจําแนกประเภทอื่น ๆ  

 
คําสําคัญ : การแบงนับขอมูล ระบบตรวจจับการบุกรุก ราฟเซตยานจุดใกลเคียง  
 
 
 
 

 

                                                        
1 อาจารย คณะวิทยาศาสตรและศิลปศาสตร มหาวิทยาลัยบูรพา วิทยาเขตจันทบุรี 
2 อาจารย ดร. คณะวิทยาศาสตรและศิลปศาสตร มหาวิทยาลัยบูรพา วิทยาเขตจันทบุรี 



 
วารสารวิจัยรามคําแหง (วิทยาศาสตรและเทคโนโลยี) ปที่ 20  ฉบับที่ 2  กรกฎาคม - ธันวาคม  2560 

 

2 

ABSTRACT 
 
The world has now entered into an era of digital revolution. The growth of the internet has been 

creating an impact on business operations and people daily life. Information is exchanged easily and quickly 
over the Internet, including confidential information. Therefore, the issue of data security has more interested. 
Intrusion detection systems (IDS) is one of the tools that protects the data from intruder. Usually, IDS is 
based on the basic principles of pattern recognition of normal use or intrusion behavior. However, the 
intrusion patterns are emerging all the time. It is therefore difficult to create an IDS that as up-to-date as 
intrusion patterns. So, the idea of applying machine learning and artificial intelligent techniques to create IDS 
is a very challenging problems. In this paper, we proposed a combined technique between neighborhood 
rough set (NRS) and learning classifier system (XCS) to create an IDS that can be adapted to the patterns of 
intrusion. NRS is used to determine the level of abnormality of the data set, a process called Abnormal 
Quantization (AQ), before feeding as a training set to XCS. AQ treats the data set to more distinct and easier 
to distinguish, it extracts the dominant feature using the concept of lower and upper approximation regions in 
NRS. Experimental results are illustrated that proposed system offers high performance than other classifiers 
used in the experiment, comparing the ability to classifiy intruder behavior from normal user behavior. 
 
Keywords : Data Quantization, Intrusion Detection System, Neighborhood Rough Set 
 
บทนํา 

ปจจุบันขอมูลสารสนเทศมีความสําคัญอยางมาก
ในทุกองคกร โดยเฉพาะขอมูลสารเทศที่เปนความลับ
ภายในองคกร อีกทั้งการเติบโตอยางรวดเร็วของระบบ
เครือขายอินเทอรเน็ตทําใหขอมูลตาง ๆ ถูกแลกเปลี่ยน
กันไดอยางรวดเร็วและงายดาย Richardson (2009) ได
รายงานผลสํารวจการรักษาความมั่นคงปลอดภัยทาง
คอมพิวเตอรในปลายป พ.ศ. 2552 แจงวาภัยคุกคาม
จากโปรแกรมประสงคราย (Malware) มีแพรหลาย ซึ่ง
เปนตัวกอใหเกิดการขโมยขอมูลจากเครื่องคอมพิวเตอร
สวนบุคคลและโทรศัพทมือถือ ดังนั้นระบบรักษาความ
ปลอดภัยที่ปกปองขอมูลสารสนเทศจึงกลายมาเปนสวน
สําคัญในทุกองคกร ระบบตรวจจับการบุกรุก (Intrusion 
Detection System: IDS) เปนระบบรักษาความปลอดภัย 
ที่ทําหนาที่จําแนกพฤติกรรมของผูใชงานเครือขาย
คอมพิวเตอรที่ เปนผู บุกรุกออกจากพฤติกรรมของ
ผูใชงานปกติ และดําเนินการกับผูบุกรุกดวยวิธีการที่
เหมาะสม (Power, 2002) โดยทั่วไประบบตรวจจับการ

บุกรุกมี 2 ระบบหลัก คือ Misuse based IDS (MIDS) 
และ Anomaly based IDS (AIDS) (Roesch et al., 
1999; Hossein, 2009; Richardson, 2009; Red et al., 
2013) MIDS คือ ระบบตรวจจับการบุกรุกที่ใชขอมูล
พฤติกรรมการใชงานระบบคอมพิวเตอรที่ผิดปกติตาง ๆ 
ที่เคยเกิดขึ้นมาแลวนํามาสรางเปนฐานขอมูลของรูปแบบ 
การทํางานที่ผิดปกติ (Habra et al., 1992; Sandeep et al., 
1994; Ilgun et al., 1995) การจําแนกผูบุกรุก MIDS 
จะนําขอมูลพฤติกรรมของผูใชงานระบบคอมพิวเตอรมา
เทียบในฐานขอมูลวาเทียบเคียงกันไดหรือไม ถาปรากฏวา 
มีขอมูลของการบุกรุกในรูปแบบนั้น ๆ อยูก็แสดงวาเกิด
ความผิดปกติขึ้น ขอเสียของ MIDS คือจะไมสามารถ
ตรวจจับการบุกรุกชนิดใหม ๆ ได เนื่องจากจําเปนตอง
มีขอมูลรูปแบบของการบุกรุกอยูกอนจึงจะตรวจจับ
ความผิดปกติได ในขณะที่ AIDS จะมีแนวคิดแบบตรงกัน 
ขามกันกับ MIDS นั่นคือ การหาเซตของการทํางานที่
เปนปกติยอย ๆ ขึ้นมาแลวนํามารวมกันเพื่อใหระบบ
ตรวจจับการบุกรุกทราบขอมูลของเซตการทํางานที่เปน
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ปกติทั้งหมดในระบบคอมพิวเตอร ถาเกิดกรณีที่ระบบ
ตรวจจับการบุกรุกตรวจพบการทํางานที่ไมไดอยูในเซต
ของการทํางานที่เปนปกติ ระบบตรวจจับการบุกรุก
จะแจงเตือนตอผู ดูแลระบบทันที สําหรับการสราง
ขอบเขตของระบบนั้นอาจสรางไดโดยการหาขอมูลการ
ทํางานที่เปนปกติในระบบโดยใชขอมูล การทํางานของ
ผูใชงาน เวลาที่มีการใชงาน ทรัพยากรที่ผูใชงานมักจะ
ใชบอย ๆ เปนตน (Dowell et al., 1990; Vaccaro and 
Liepins 1990; Teresa et al., 1998) 

ปจจุบันกลวิธีทางเหมืองขอมูลและปญญาประดิษฐ 
ไดถูกนํามาใชในระบบตรวจจับการบุกรุกอยางกวางขวาง 
เนื่องจากรูปแบบการบุกรุกมีมากและเพิ่มขึ้นอยาง
รวดเร็ว ในป ค.ศ. 2014 Memon and Chandel (2014) 
ไดนําเสนองานวิจัยเรื่อง Hybrid IDS ซึ่งเปนการนํา
กลวิธีทางดานการทําเหมืองขอมูล 3 กลวิธีมาทํางาน
รวมกัน ไดแก k-Means, k-Nearest Neighbor (k-NN), 
และ DTM (Decision Tree Majority) เพื่อสรางระบบ
ตรวจจับการบุกรุกแบบ Anomaly โดยทดสอบประสิทธิภาพ 
ของการตรวจจับโดยใชชุดขอมูล KDD-99 (Hettich, 
1999) นํากลวิธี k-means มาจัดกลุมขอมูลใน KDD-99 
จากนั้นนําผลที่ไดไปประมวลผลตอดวย k-NN และ 
DTM ตามลําดับ ผลการทดสอบพบวาระบบที่นําเสนอ
สามารถจําแนกประเภทของการบุกรุกไดดี โดยจําแนก
ประเภทของการบุกรุกออกเปน 4 ประเภท คือ R2L, 
DoS, U2R, และ Probe ในป ค.ศ. 2013 Dhakar and 
Tiwari (2013) ไดนําเสนอผลงานเรื่อง แบบจําลองการ
ตรวจจับการบุกรุกดวยกลวิธี REP (Reduced Error 
Pruning) มีการนําอัลกอริทึมในการจําแนกประเภท  
2 ตัวมาทํางานรวมกัน คือ K2 (BayesNet) และ DT 
(Decision Tree) เพื่อสรางตนไมตัดสินใจแบบรวดเร็ว 
และมีประสิทธิภาพในการจําแนกสูง ในป ค.ศ. 2012 
Om and Kundu (2012) นําเสนอการประยุกตใช
หลักการของการคัดเลือกปจจัยเดนดวยคา Entropy มา
สรางระบบตรวจจับการบุกรุก โดยใช k-Means จัดกลุม
ขอมูลในชุดขอมูล KDD-99 ออกเปน 5 กลุม จากนั้นใช 
Naïve Bays และ k-NN สําหรับจําแนกประเภทของการ
บุกรุก การทดสอบระบบพบวา ระบบที่นําเสนอมี

ประสิทธิภาพในการจําแนกสูงกวาการใช k-Means 
ทํางานแบบเด่ียว และสูงกวาการใช k-means ทํางาน
รวมกับ k-NN ในป ค.ศ. 2011 Muda et al. (2011) 
นําเสนอระบบตรวจจับการบุกรุกที่นํา k-means มา
ทํางานรวมกับ Naïve Bays โดยนํา k-means มาจัด
กลุมขอมูลใน KDD-99 ตามรูปแบบของการบุกรุก 
จากนั้นใช Naïve Bays มาจําแนกกลุมของผลลัพธที่ได
จาก k-means อีกครั้ง เนื่องจากขอมูลที่จัดกลุมผิดใน
ขั้นตอนของ k-means อาจจะถูกจําแนกกลุมไดถูกตอง
ในขั้นตอนของ Naïve Bays ในป ค.ศ. 2010 Farid et al. 
(2010) ไดนําเสนออัลกอริทึมสําหรับระบบตรวจจับการ
บุกรุกแบบปรับตัวเองไดโดยใช Naïve Bays ทํางาน
รวมกับ ID3 ที่มีประสิทธิภาพในการตรวจจับการบุกรุก
สูง และมีคา False Positive ต่ํา อีกทั้งยังสามารถลด
ความซ้ําซอนของคุณลักษณะ (attribute) สามารถ
ดําเนินการกับคุณลักษณะที่มีขอมูลเปนคาแบบตอเนื่อง 
คุณลักษณะที่มีคาขาดหาย (missing value) และ
คุณลักษณะที่มีขอมูลรบกวน (noisy data) ได 

ระบบเรียนรูจําแนกประเภท (eXtensive Learning 
Classifier System: XCS) (Wilson, 1995) เปนระบบ
เรียนรูแบบกฎเปนพื้นฐาน (Rule-Based System) โดย
อาศัยเทคนิคการเรียนรูรีอินฟอซเมนต (Reinforcement 
Learning) (Barto et al., 1983) และจีนีติกอัลกอริทึม 
(Genetic Algorithms) (Holland, 1975) การเรียนรู 
รีอินฟอซเมนตทําหนาที่ปรับคาพารามิเตอรของกฎโดย
ใชขอมูลคาตอบกลับจากสภาพแวดลอม (reward) จาก
การทดลองทําแบบลองผิดลองถูก (trial-and-error) และ
จีนีติกอัลกอริทึมทําหนาที่ในการสรางและคนหากฎใหม  ๆ
ที่ดีกวาที่มีอยู  ระบบเรียนรูจําแนกประเภท XCS มี
จุดเดนเรื่องการสรางกฎที่มีลักษณะความเปนทั่วไปสูง 
(Generalization) ปจจุบันจึงไดถูกนํามาประยุกตใช
อยางแพรหลายทั้งในงานระบบควบคุม (Bull, 2014) 
และงานดานระบบตรวจจับการบุกรุก (Shafi et al., 2006; 
Shafi et al., 2006; Shafi et al., 2007;Shafi et al., 2007; 
Shafi et al., 2009) อยางไรก็ตามในการนํา XCS มา
ประยุกตใชในงานตรวจจับผูบุกรุกยังประสบปญหาใน
เรื่องประสิทธิภาพการทํางานทั้งขั้นตอนการสอนระบบ
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และขั้นตอนการจําแนกพฤติกรรมที่ผิดปกติ เพราะ
พฤติกรรมของการบุกรุกมีหลากหลายและในแตละ
รูปแบบมีการเหลื่อมกันหรือคาบเก่ียวกัน (Overlap) 

ทฤษฎีราฟเซต (Rough Set: RS) ถูกนําเสนอ
โดย Palawk (1982, 1991) โดยถูกออกแบบมาใหทํางาน 
กับชุดขอมูลที่อยูในเซตจํากัด (finite set) และมีคาแบบ
ไมตอเนื่อง (discrete value) ปจจุบันราฟเซตไดถูก
นําไปประยุกตใชงานอยางแพรหลายในหลากหลาย
สาขา เชน การคัดเลือกปจจัยเดน (Hassanien, 2004; 
Jensen, 2004; Parthalain et al., 2010)  การเรียนรู
ของเครื่องจักร (Blum et al., 1997; Kohavi and John 
1997) การทําเหมืองขอมูล (Dash and Liu 1997; Kim 
et al., 2000) การจําแนกประเภทเอกสาร (Shang et al., 
2007; Aghdam et al., 2009) หรือ การตรวจจับผูบุกรุก 
(Lee et al., 2000; Cui-Juan Liu, 2007; Mun et al., 2009) 
เปนตน ในเวลาตอมา Hu et al.(2008) ไดนําเสนอ
อัลกอริทึมที่มีช่ือวา Neighborhood Rough Set (NRS) 
ซึ่งเปนอัลกอริทึมที่ทําใหราฟเซตสามารถใชงานกับชุด
ขอมูลที่มีคุณลักษณะผสมกันระหวางคาตอเนื่องและคา
ไมตอเนื่องได  

งานวิจัยนี้ไดนําเสนอระบบตรวจจับการบุกรุก
โดย NRS ทํางานรวมกับ XCS โดยนํา NRS มาใช
สําหรับกําหนดระดับความผิดปกติใหกับขอมูลตัวอยาง
ในชุดขอมูล KDD-99 (Hettich et al., 1999) ซึ่งเปนชุด
ขอมูลมาตรฐานที่ใชสําหรับทดสอบระบบตรวจจับการ
บุกรุก โดยแบงกลุมตัวอยางในชุดขอมูลออกเปน  
3 กลุมแยกตามการเปนสมาชิกในพื้นที่ คือ 1) พื้นที่ 
เขตปลอดภัย (Safety Region) 2) พื้นที่เขตเฝาระวัง 
(Monitoring Region) และ 3) พื้นทีเ่ขตผิดปกติ (Abnormal 
Region) จากนั้นทําการเขารหัสคาคุณลักษณะของกลุม
ตัวอยางพฤติกรรมการบุกรุกตามพื้นที่ที่แบงไดโดยใช
ฟงกชันที่นําเสนอที่เรียกวา Abnormal Quantization 

function (AQ) จากนั้นนําชุดขอมูลที่ผานการเขารหัส
แลวใชเปนชุดขอมูลสอนระบบเรียนรูจําแนกประเภท 
XCS ทําการทดสอบประสิทธิภาพของระบบที่นําเสนอ
เปรียบเทียบกับตัวเรียนรูจําแนกประเภทอื่น ๆ ไดแก 
RF (Random Forest) C4.5 MLP (Multi-Layer Perceptron) 
RBF (Radial Basis Function Network) และ Naïve 
bays โดยใชโปรแกรม Weka (Lan and Eibe 2005) 
เวอรชัน 3.4 ดวยวิธี 10-fold ผลการทดสอบพบวา
ระบบตรวจจับการบุกรุกที่นําเสนอมีประสิทธิภาพดีที่สุด
เมื่อเทียบกับตัวเรียนรูจําแนกประเภทตัวอื่นที่ใชในการ
ทดลอง 

องคประกอบที่เหลือของบทความในงานวิจัยนี้
ประกอบดวยโครงสรางดังตอไปนี้  สวนที่ 2 อธิบาย
เก่ียวกับชุดขอมูล KDD-99 ทฤษฎีพื้นฐานของ NRS 
และการทํางานของ XCS  สวนที่ 3 วิธีดําเนินการวิจัย 
กรรมวีธทีี่เปนแนวคิดใหมสําหรับการตรวจจับการบุกรุก
บนหลักการของ NRS และ XCS สวนที่ 4 ผลการวิจัย 
อธิบายถึงผลลัพธของการทดสอบประสิทธิภาพของการ
จําแนกพฤติกรรมการบุกรุก และสวนที่ 5 บทสรุปและ
วิจารณของงานวิจัยที่นําเสนอ  
ทฤษฎีพ้ืนฐาน 

ในสวนนี้จะอธิบายเก่ียวกับชุดขอมูลผูบุกรุก 
KDD-99 ทฤษฎีพื้นฐานของ NRS และการทํางานของ 
XCS ดังนี้  
KDD-99 Data set 

ชุดขอมูล KDD-99 (Hettich and Bay 1999) 
เปน ชุดขอมูลที่นิยมใช ในงานวิจัยที่ เ ก่ียวกับการ
ตรวจจับการบุกรุก ขอมูลดังกลาวไดจากการวิเคราะห
ระบบเครือขายของ US Air Force Research Lab 
ในชวงเวลา 1998 ซึ่งแตละขอมูลประกอบไปดวย
คุณลักษณะที่ ไดจากการ เ ช่ือมตอระบบเครือขาย 
จํานวน 41 คุณลักษณะดังแสดงในตารางที่ 1-3 
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ตารางท่ี 1  คุณลักษณะแสดงเนื้อหาทางโปรโตคอล 
ลําดับ ชื่อคุณลักษณะ รายละเอียด ชนิดขอมูล 

1 duration length (number of seconds) of the connection continuous 
2 protocol_type type of the protocol, e.g. tcp, udp, etc. discrete 
3 service network service on the destination, e.g., http, telnet, etc. discrete 
4 src_bytes number of data bytes from source to destination continuous 
5 dst_bytes number of data bytes from destination to source continuous 
6 flag normal or error status of the connection discrete 
7 land 1 if connection is from/to the same host/port; 0 otherwise discrete 
8 wrong_fragment number of ``wrong'' fragments continuous 
9 urgent number of urgent packets continuous 

 
ตารางท่ี 2  คุณลักษณะแสดงเนื้อหาของการเช่ือมตอ 

ลําดับ ชื่อคุณลักษณะ รายละเอียด ชนิดขอมูล 
1 hot  number of ``hot'' indicators continuous 
2 num_failed_logins  number of failed login attempts  continuous 
3 logged_in  1 if successfully logged in; 0 otherwise  discrete 
4 num_compromised  number of ``compromised'' conditions  continuous 
5 root_shell  1 if root shell is obtained; 0 otherwise  discrete 
6 su_attempted  1 if ``su root'' command attempted; 0 otherwise  discrete 
7 num_root  number of ``root'' accesses  continuous 
8 num_file_creations  number of file creation operations  continuous 
9 num_shells  number of shell prompts  continuous 
10 num_access_files  number of operations on access control files  continuous 
11 num_outbound_cmds number of outbound commands in an ftp session  continuous 
12 is_hot_login  1 if the login belongs to the ``hot'' list; 0 otherwise  discrete 
13 is_guest_login  1 if the login is a ``guest''login; 0 otherwise  discrete 

 
 
 
 
 
 
 
 
 
 
 
 



 
วารสารวิจัยรามคําแหง (วิทยาศาสตรและเทคโนโลยี) ปที่ 20  ฉบับที่ 2  กรกฎาคม - ธันวาคม  2560 

 

6 

ตารางท่ี 3  ลักษณะแสดงปริมาณการจราจรของแพ็กเกตเมื่อคํานวณดวยวิธี two-second time window 
ลําดับ ชื่อคุณลักษณะ รายละเอียด ชนิดขอมูล 

1 count  number of connections to the same host as the  
current connection in the past two seconds  
Note: The following  features refer to these same-host connections. 

continuous 

2 serror_rate  % of connections that have ``SYN'' errors  continuous 
3 rerror_rate  % of connections that have ``REJ'' errors  continuous 
4 same_srv_rate  % of connections to the same service  continuous 
5 diff_srv_rate  % of connections to different services  continuous 
6 srv_count  number of connections to the same service as the  

current connection in the past two seconds  
Note: The following features refer to these same-service connections. 

continuous 

7 srv_serror_rate  % of connections that have ``SYN'' errors  continuous 
8 srv_rerror_rate  % of connections that have ``REJ'' errors  continuous 
9 srv_diff_host_rate  % of connections to different hosts  continuous  

 
แบงตามรูปแบบการบุกรุกไดเปน 5 รูปแบบ คือ 

1) Normal 2) DoS (denial-of-service) 3) U2R 
(unauthorized access to local supervisor privileges) 

4) R2L (unauthorized access from a remote 
machine) และ 5) Probe (surveillance and other 
probing) ดังแสดงในตารางที่ 4 และ 5 

 
ตารางท่ี 4  การกระจายตัวของชุดขอมูลใน KDD-99 ตามชนิดการบุกรุก 

Normal Dos R2L Probe U2R 
ชนิด จํานวน ชนิด จํานวน ชนิด จํานวน ชนิด จํานวน ชนิด จํานวน 

normal 60,593 apache2 794 guess_passwd 4,367 Ipsweep 306 buffer_overflow 22 
  pod 87 multihop 18 portsweep 354 loadmodule 2 
  smurt 164,091 named 17 saint 736 perl 2 
  back 1,098 Phf 2 mscan 1,053 ps 16 
  land 9 sendmail 17 nmap 84 rootkit 13 
  mailbomb 5,000 snmpgetattack 7,741 satan 1,633 sqlattack 2 
  neptune 58,001 xlock 9   xterm 13 
  processta

ble 
759 xsnoop 4     

  teardrop 12 ftp_write 3     
  udpstorm 2 httptunnel 158     
    imap 1     
    snmpguess 2,406     
    Spv -     
    warezclient -     
    warezmaster 1,602     
    worm 2     
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ตารางท่ี 5 การกระจายตัวของชุดขอมูลใน KDD-99 ตามประภทการบุกรุก 

การกระจายตัวของขอมูล 
การกระจายตัว 

รวม 
Normal DoS R2L Probe U2R 

จํานวนแถว 60,593 22,853 16,347 4,166 70 111,146 
คิดเปนรอยละ 58.25 21.97 15.71 4.00 0.07 100 

 
Neighborhood Rough Set  

ราฟเซต (rough set: RS) นําเสนอโดย Palawk 
(1982) อัลกอริทึมราฟเซตจะแบงกลุมของตัวอยาง 
(Samples) ในชุดขอมูลออกเปน 2 กลุม คือ พื้นที่บวก 
(Positive Region) และพื้นที่ขอบเขต (Boundary Region) 
ราฟเซตถูกออกแบบมาใหทํางานกับขอมูลที่มีคาไม
ตอเนื่อง (Discrete value) ที่มีคาอยูในเซตจํากัด (Finite 
set) เทานั้น แตเนื่องจากราฟเซตถูกนํามาประยุกตใช
อยางแพรหลาย ดังนั้นในเวลาตอมาจึงมีการนําเสนอ
อัลกอริทึมที่ทําใหราฟเซตสามารถประยุกตใชกับชุด
ขอมูลที่มีคาตอเนื่องและคาไมตอเนื่องได เรียกวา  
“ราฟเซตยานจุดใกลเคียง” หรือ Neighborhood Rough 
Set (NRS) (Hu et al., 2008) ซึ่งสามารถอธิบายการ
ทํางานไดดังนี้ 

 
นิยามท่ี 1:  กําหนดใหขอมูลอยูรูปแบบตารางตัดสินใจ 
퐼푆 =< 푈,퐴 > โดย 푈  คือยูนิเวิรสที่ไมเปนเซตวาง ซึ่ง
มีสมาชิกเปน {푥 , 푥 ,… , 푥 } และ 퐴 = {퐶 ∪ 퐷} คือ 
เซตของคุณลักษณะที่ไมเปนเซตวาง ซึ่งมีสมาชิกเปน 
{푎 , 푎 ,… , 푎 } ใชสําหรับจําแนกสมาชิกในยูนิเวิรส 
เมื่อ 퐶 คุณลักษณะเงื่อนไข (conditional attributes) 
และ 퐷 คือคุณลักษณะตัดสินใจ (decision attributes)  
 
นิยามท่ี 2:  กํ า ห น ด ใ ห  푥 ∈ 푈 แ ล ะ  퐵 ⊆ 퐶 แ ล ว
ฟงกชันยานจุดใกลเคียง (Neighborhood) 훿 (푥 ) 
ของตัวอยาง 푥  ในเซตยอย 퐵 สามารถนิยามไดดังนี้ 
 
δ (푥 ) = 푥 |푥 ∈ U, Δ 푥 ,푥 ≤ δ} (1) 
 
เมื่อ δ คือคาคงที่ และ Δ คือเมทริกซ โดยที่ทุก 푥 , 
푥 , และ 푥  ในยูนิเวิรส U จะบรรลุ 3 เงื่อนไขตอไปนี้  

1) Δ (푥 ,푥 ) ≥ 0, และ Δ (푥 ,푥 ) = 0 ก็ตอเมื่อ 
푥 = 푥  2) Δ (푥 , 푥 ) = Δ (푥 ,푥 ) และ 3) 
Δ (푥 , 푥 ) ≤ Δ (푥 , 푥 ) + Δ (푥 , 푥 ) 

 
พิ จ า ร ณ า  푥  แ ล ะ  푥  เ ป น ตั ว อ ย า ง ที่ มี

คุณลักษณะขนาด 푚 มิติ 퐴 = {푎 , 푎 , … , 푎 } 
และกําหนดให 푓(푥 , 푎 ) คือ ฟงกชันที่สงคืนคาของ
ตัวอยาง 푥  ในมิติที่ i-th ของคุณลักษณะ 푎  สามารถ
อธิบายระยะทางระหวาง 푥  และ 푥  ดวยฟงกชัน 
Minkowski ดังนี้ 

 
Δ (푥 , 푥 ) = (∑ |푓(푥 , 푎 ) −
푓(푥 , 푎 )| ) /  (2) 
 
ซึ่งฟงกชันระยะทางนี้ถากําหนดให 푃 = 1 (Δ )  
จ ะ เ ที ย บ เ ท า กั บ ฟ ง ก ชั น ร ะ ย ะ ท า ง  Manhattan  
ถากําหนดให 푃 = 2 (Δ ) จะเทียบเทากับฟงกชัน
ระยะทาง Euclidean และเทียบเทาฟงกชันระยะทาง 
Tehebyshev ถากําหนดให 푃 = ∞ อยางไรก็ตาม
ขอมูลใน KDD-99 เปนขอมูลที่มีชนิดคุณลักษณะผสม
กันระหวางประเภทตัวเลข (numerical data) กับ
ประเภทกลุม (categorical data) ดังนั้นฟงกชัน
ระยะทางที่เหมาะสมกับขอมูลในลักษณะผสมนี้จึงถูก
นําเสนอ (Wang, 1999; Pan and Billings, 2008) เชน 
ฟงกชัน HEOM (Heterogeneous Euclidean Overlap 
Metric), VDM (Value Difference Metric), HVDM 
(Heterogeneous VDM), และ IVDM (Interpolated 
VDM) เปนตน ฟงกชัน HEOM เปนตัวอยางของ
ฟงกชันที่สามารถใชวัดระยะทางระหวาง 2 ตัวอยางที่มี
คุณลักษณะแบบผสมได มีนิยามดังนี ้(Wang, 1999) 
 

퐻퐸푂푀 = ∑ 푤 × 푑 (푥 , 푦 ) (3) 
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เมื่อ 푚 คือ จํานวนของคุณลักษณะ 푤  คือ คา
น้ําหนักของคุณลักษณะ 푎  และ 푑 (푥, 푦) คือ 
ระยะทางระหวางตัวอยาง 푥  และ 푦 โดยที่ 
 

푑 (푥, 푦) =
1,																											 	หากไมทราบคาของ	푥	หรือ	푦												
표푣푒푟푙푎푝 (푥, 푦), หาก	푎 	คุณลักษณะประเภทกลุม							
푟푛 (푥, 푦),				 หาก		푎 	คุณลักษณะประเภทตัวเลข				

 (4) 

 
และ 

표푣푒푟푙푎푝 (푥, 푦) = 0, ถาหาก	푥 = 푦
1, 표푡ℎ푒푟푤푖푠푒 

 

푟푛 (푥, 푦) = |푥 − 푦|/max−min 	 

 
นิยามท่ี 3: กําหนดให < 푈,푅 > เปนปริภูมิของเขต
ประมาณยานจุดใกลเคียง (Neighborhood Approximation) 
เมื่อ  푈 คือ ยูนิ เ วิรสของกลุมตัวอยาง 푅 คือ 
ความสัมพันธยานจุดใกลเคียงของตัวอยางใน 푈 โดยที่  
 
∀푥, 푦 ∈ 푈, 푅(푥, 푦) = 1	ถาหาก	푦 ∈
훿(푥)	ถาไม	푅(푥, 푦) = 0 (5) 
 
ดังนั้น < 푈,푁 >	 สําหรับแตละ 푥 ⊆ 푈 สามารถ
แบงตัวอยางออกเปน 2 เซตยอย คือ เขตประมาณลาง 
(Lower Approxi-mation: 푁X)) และเขตประมาณบน 
(Upper Approximation: 푁X) ของ 푋 มีนิยามดังนี้ 
 
푁X = {푥 |δ(푥 ) ⊆ 푋, 푥 ∈ 푈} (6) 
푁X = {푥 |δ(푥 ) ∩ 푋 ≠ ∅, 푥 ∈ 푈} (7) 
 
นิยามท่ี 4: กําหนดใหตารางตัดสินใจยานจุดใกลเคียง 
(Neighborhood Decision Table) 푁퐷푇 =< 푈,퐶, 퐷 > 
และ 푋 , 	푋 , …	푋  คือ ปริภูมิยอยของ 푈/퐷 แลว 
เขตประมาณลางตัดสินใจ 푁 퐷	และเขตประมาณบน
ตัดสินใจ 푁 퐷 ของคุณลักษณะตัดสินใจ 퐷 เทียบเคียง
กับคุณลักษณะ 퐵 ⊆ 퐶 มีนิยามดังนี้    
 
푁 퐷 = ⋃ 푁 푋  (8) 

푁 퐷 = ⋃ 푁 푋  (9) 
 
เมื่อ 푁 푋 = {푥 |훿 푥 ⊆ 푋, 푥 ∈ 푈} และ 
푁 푋 = {푥 |훿 푥 ∩ 푋 ≠ ∅, 푥 ∈ 푈}  
 

ดังนั้นพื้นที่บริเวณขอบเขตตัดสินใจ (Decision 
Boundary Region) ของคุณลักษณะตัดสินใจ 퐷 
เทียบเคียงกับคุณลักษณะเงื่อนไข 퐵 มีนิยามดังนี้ 

 
퐵푁(퐷) = 푁 퐷 −	푁 퐷 (10) 
 
อาจกลาวไดวาบริเวณขอบเขตตัดสินใจ 퐵푁(퐷) คือ 
ปริภูมิยอยของกลุมตัวอยางที่อยู เขตบริเวณ 훿 (푥) 
เ ดียว กันแตมีคาของ คุณลักษณะตัดสิน ใจต างกัน 
ในขณะที่เขตประมาณลางตัดสินใจ 푁 퐷	คือ ปริภูมิ
ยอยของกลุมตัวอยางที่อยูเขตบริเวณ 훿 (푥) เดียวกัน
และมีคาของคุณลักษณะตัดสินใจเหมือนกัน กลุม
ตัวอยางที่ถูกจัดอยูในกลุมบริเวณขอบเขตตัดสินใจ 
퐵푁(퐷)	มีโอกาสที่จะถูกจําแนกผิดไดงาย ในขณะที่
ตัวอยางที่ถูกจัดอยูในเขตประมาณลางตัดสินใจ 푁 퐷 
จะถูกจําแนกถูกตองเสมอ  
eXtensive Learning Classifier (XCS) 

ระบบเรียนรูจําแนกประเภท (Learning Classifier 
System : LCS) นําเสนอโดย Holland (1976) เปน
ระบบที่ทํ างานแบบกฎเปนพื้ นฐาน (Rule-Based 
Sstem) ในเวลาตอมา Wilson (1995) ไดนํามาพัฒนา
ตอยอด เรียกวา (eXtensive Learning Classifier 
System : XCS) โดยกฎหรือตัวจําแนกประเภท (classifier) 
จะประกอบไปดวย 2 สวนหลัก สวนแรก คือ สวน 
condition-action ของกฎ โดยที่ condition จะถูกแทน
ดวยรหัสเทอนารี (ternary) ไดแก “0”, “1”, หรือ “#” 
และ action จะถูกแทนดวยคาที่สามารถแบงแยกได
ชัดเจนหรือสัญลักษณระบุการกระทํา เชน “เปด”, “ปด”, 
“เลี้ยวซาย”, หรือ “เลี้ยวขวา” เปนตน และสวนหลัง คือ 
พารามิเตอรเรียนรูของกฎ มีดังตอไปนี้ 1) prediction 
payoff (p) เปนคาตัวเลขทํานาย 
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ภาพท่ี 1  การทํางานของ XCS 
 

ผลตอบแทนที่จะไดรับ (reward) จากการกระทํา action 
ของตัวจําแนกประเภทตัวนั้นออกไปยังสิ่งแวดลอม  
2) error (ε) เปนคาเฉลี่ยของความผิดพลาดในการ
ทํานายผลตอบแทน 3) fitness (F) เปนคาระบุความ
นาเช่ือถือของตัวจําแนกประเภท และ 4) niche size 
estimate (휎) เปนพารามิเตอรที่บงบอกการมีสวนรวม
ของตัวจําแนกประเภท การเรียนรูของตัวจําแนก
ประเภท XCS ดังแสดงตามภาพที่  1 มีขั้นตอน
ดังตอไปนี้  

1) เริ่ มตนที่ข อมู ลสถานะของสิ่ ง แวดลอม 
푋 = {푥 , 푥 ,… , 푥 } ถูกสงผาน Detector เขามา
เปรียบเทียบกับสวน condition={푐 , 푐 , … , 푐 } ของแต
ละตัวจําแนกประเภทที่มีอยูในฐานขอมูลของกฎ [P] 
(หรือเรียกวาประชากรของตัวจําแนกประเภท) ถามีตัว
จําแนกประเภทใด ๆ ที่มีความสอดคลองกับอินพุต 푋 
ระบบจะนําตัวจําแนกประเภทตัวดังกลาวไปใสไวใน 
Match Set [M] ถาผลการเปรียบเทียบไมมีตัวจําแนก
ประเภทใด ๆ ใน [P] ที่มีความสอดคลองกับอินพุต 푋 
ระบบก็จะสรางตัวจําแนกประเภทที่มีความสอดคลอง
กับอินพุต 푋 ขึ้นมาใหมแลวนําไปใสใน [P] และ [M]  

2)  ระบบจะเลือก action ที่เหมาะสมจากกลุม
ของตัวจําแนกประเภทที่ เปนสมาชิกใน [M] โดย
พิจารณาจากคาพารามิ เตอรเรียนรูของตัวจําแนก
ประเภทนั้น ๆ เมื่อได action a(t) ที่เหมาะสม ระบบจะ

นําตัวจําแนกประเภททุกตัวใน [M] ที่มี action = a(t) 
ไปใสลงใน Action Set [A] 

3)  นํา action a(t) สงไปกระทํากับสิ่งแวดลอม 
ระบบจะไดรับคาตอบแทน r(t) กลับมา  

4)  นําคาตอบแทน a(t) มาปรับปรุงพารามิเตอร
เรียนรูของแตละตัวจําแนกประเภทที่เปนสมาชิกใน [A] 
ณ เวลาปจจุบันโดยอัลกอริทึมของ Widrow-Hoff delta 
ดังแสดงตามสมการตอไปนี้  

)( pRpp   �  (11) 
 
จากนั้นจะทําการปรับคา  ดังนี้ 
 

)|(|   pR �  (12) 
 
ปรับคา    

)][( jjj A   �  (13) 
 
ปรับปรุงคาความเหมาะสม F เริ่มจากหาคาความ 
accuracy ของแตละตัวจําแนกประเภทคือ  หลังจาก
ไดคา  จะนํามาหาคา relative accuracy  ซึ่งทั้ง
สองสามารถคํานวณไดจากสมการดังนี ้

 GA 
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หลังจากไดคา  แลวก็จะทําการปรับปรุงคาความ
เหมาะสม F ดังนี้ 
 

)'( FFF    (16) 
 

5)  XCS จะมีกลไกในการคนหาความรูใหมสอง
แบบ คือ discovery และ covering โดยแตละแบบจะมี
เงื่อนไขในการทํางานในแตละรอบของการเรียนรูดังนี้ 

 5.1) ถาคาเฉลี่ย  time-step (เวลาที่ตัว
จําแนกประเภทอยู ในระบบ) จากทุกๆ ตัวจําแนก
ประเภทที่อยูใน [A] ณ เวลาปจจุบันมากกวา ga  ที่
กําหนดไว  กลไกของ discovery จะทํางาน โดย 
Genetic Algorithm (GA) จะทําการเลือกตัวจําแนก
ประเภทตนแบบ (parents) จํานวน 2 ตัวโดยพิจารณา
จากคาความเหมาะสม (F) เพื่อใชสําหรับสรางลูกสอง
ตัว (offspring) กระบวนการ GA จะกระทํา mutation 
ดวยการเปลี่ยนเปนคา allele เปน wildcard (#) ดวยคา
ความนาจะเปน 푝  และกระทํา crossover แบบ single 
point ดวยคาความนาจะเปน 푝  สําหรับคา parameter 
ตางๆ จะถายทอดเหมือนกับ parent หรือแทนดวย
คาเฉลี่ย จากนั้นนํา Offspring ที่ไดไปเพิ่มลงใน [P] แต
ถาหากไมมีที่วางใน [P] ก็ใหนําไปแทนที่ตัวจําแนก
ประเภทตัวเดิมที่มีอยูใน [P] โดยการเลือกตัวจําแนก
ประเภทตัวที่จะถูกแทนที่ดวย Offspring นั้นจะ
พิจารณาจากคา estimated niche size  

 5.2) กรณีที่ไมมีตัวจําแนกประเภทตัวใดๆ
เลยใน [P] ที่สอดคลองกับอินพุตเวคเตอร กลไกของ 
covering จะทํางาน โดยจะสรางตัวจําแนกประเภท
ขึ้นมาใหม โดยที่กําหนดใหสวน condition มีความ
สอดคลองกับอินพุตเวคเตอร (กําหนดใหมี wildcards 
ตามอัตราสวน) สุมคา action ใหกับตัวจําแนกประเภท

ที่สรางขึ้นมาใหม กําหนดคาเริ่มตนใหกับพารามิเตอร
ตางๆ และนําตัวจําแนกประเภทที่สรางขึ้นมาใหมไป
แทนที่สมาชิกใน [P] โดยที่การเลือกตัวจําแนกประเภท
ที่จะถูกแทนที่จะใชวิธีเดียวกันกับที่ใชในขั้นตอน 5.1 

6) ทําซ้ําขั้นตอน (1)-(5) จนกวาระบบจะมีคา
ความผิดพลาดของการทํานายต่ํากวาคาที่กําหนด หรือ
ครบจํานวน-รอบการทําซ้ําที่กําหนดไว 
 
วิธีดําเนินการวิจัย 

ในหัวขอนี้จะกลาวถึงรายละเอียดเก่ียวกับระบบ
การตรวจจับการบุกรุกที่คณะผูวิจัยไดนําเสนอ ดังที่ได
กลาวไปแลวราฟเซตถูกไดถูกนํามาประยุกตใชในการ
ตรวจจับการบุกรุก (Lee et al., 2000; Cui-Juan Liu, 
2007; Mun et al., 2009) อยางไรก็ตามราฟเซตไดถูก
ออกแบบมาสําหรับใชกับขอมูลที่ไมตอเนื่อง ดังนั้นการ
นําราฟเซตมาใชกับชุดขอมูลการบุกรุก KDD-99 ซึ่ง
เปนขอมูลที่ประกอบดวยคุณลักษณะ (attribute) ที่มีคา
ตอเนื่องและไมตอเนื่อง จึงตองมีกระบวนการแปลงคา
หรือการทําดีสครีตไตเซชันให เปนคาไมตอเนื่อ ง 
(discretization) กอนการนําไปใชงาน ซึ่งกระบวนการ
ดังกลาวอาจจะเกิดการสูญเสียขาวสารของขอมูลได 
และอาจจะสงผลกระทบตอประสิทธิภาพของการ
ตรวจจับผูบุกรุกได นอกจากนั้นชุดขอมูล KDD-99 เปน
ขอมูลที่มีการเหลื่อมทับกันของกลุมชนิดการบุกรุก
คอนขางมาก ทําใหตัวจําแนกประเภทตองใชเวลาใน
การเรียนรูคอนขางมากและมีผลกระทบตอประสิทธิภาพ 
ของการจําแนกผูบุกรุกออกจากผูใชงานปกติไดเชนกัน 
(Hu, 2010)  ดวยเหตุนี้คณะวิจัยจึงไดนําเสนอเทคนิค
การทําดิสครีตไตเซชันโดยใช NRS เนื่องจาก NRS ถูก
ออกแบบมาใหใชกับขอมูลที่มีคุณลักษณะที่มีคาทั้ง
แบบตอเนื่องและแบบไมตอเนื่อง และยังมีกลไกในการ
ใชขาวสารที่มีประโยชนของบริเวณขอบเขตอีกดวย 
ดังนั้นคณะวิจัยจึงมีสมมติฐานวาการใช NRS มาชวยใน
กระบวนทําดิสครีตไตเซชันจะทําใหไดชุดขอมูลที่มี
ลักษณะที่ดีสําหรับปอนใหตัวเรียนรูจําแนกประเภทได 
การกําหนดเขตบุกรุก 

งาน วิจั ยนี้ มี วัตถุประสงค คือตองการแยก
พฤติกรรมของผูบุกรุก (Abnormal behavior) ออกจาก
ผูใชงานปกติ (Normal behavior) โดยใชตัวเรียนรู
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จําแนกประเภท XCS จากที่ไดกลาวไวในหัวขอที่ผาน
มาเปนที่เขาใจตรงกันวาความซับซอนของการจําแนก
ขอมูลมีผลมาจากอาณาเขตของขอมูลที่มีความขัดแยง
กัน (inconsistent regions)  เชน มีการเหลื่อมทับกัน 
(overlap regions) หรือ มีบริเวณขอบเขตตัดสินใจ 
(decision boundary regions) เปนตน (Hu et al., 
2010) ดังนั้นในงานวิจัยนี้มุงเนนการสรางความเดนชัด
ของขอมูลดวยการกําหนดระดับของบริเวณผิดปกติ 
(Abnormal Regions) กอนนําขอมูลดังกลาวเขาสู
ขั้นตอนการเรียนรูของตัวเรียนรูจําแนกประเภท XCS 
ตอไป 
 
นิยามท่ี 5: กําหนดให 푁퐷푇 =< 푈, 퐶,퐷 >, 푥 ∈ 푈, 
훿(푥 ) คือ ยานจุดใกลเคียงของ 푥  ตามนิยามในสมการ 
(1) และ 푃 휔 훿(푥 ) , 푗 = 1,2,… , 푐 คือ คาความ
นาจะเปนของคลาส 휔  ดังนั้นคลาสตัดสินใจของยานจุด
ใกลเคียง 훿(푥 ) สามารถเขียนแทนดวย 푁퐷 (푥 ) = 휔  

ถ า ห า ก  푃 휔 훿(푥 ) = 푚푎푥 푃(휔 |훿(푥 )) เ มื่ อ 
푃 휔 훿(푥 ) = 푛 /퐾 , 퐾 คือ จํานวนสมาชิกในยานจุด
ใกลเคียง 훿(푥 ) และ 푛  คือ จํานวนสามาชิกในยานจุด
ใกลเคียง 훿(푥 )	ที่มีคลาสเปน 휔  

จากนิยามที่ 5 สรุปไดวา 푁퐷 (푥 ) คือ คลาสที่
ถูกกําหนดใหกับ 푥  ในกรณีที่ 푥 ∉ 푁 퐷 ไมอยูในเขต
ประมาณลาง โดยพิจารณาจากความนาจะเปนสูงสุดใน
ยานจุดใกลเคียง 훿(푥 )	และ 푁퐷 (푥 ) = 휔(푥 ) เสมอ
ถาหาก 푥 ∈ 푁 퐷 อยูในเขตประมาณลาง เมื่อ 휔(푥 )	
คือ คลาสจริงของ 푥   

นิยามท่ี 6: กําหนดใหเซตของคลาสตัดสินใจ 퐷 =

{푁표푟푚푎푙, 퐷표푆,푈2푅,푅2퐿, 푃푟표푏푒} แลว 푥  จะอยูใน
เขตปลอดภัย (Safety Regions) ถาหาก 푥 ∈ 푁 퐷 

และ 휔(푥 ) = 푁표푟푚푎푙, กําหนดให 푥  อยูในเขตเฝา
ระวัง (Monitoring Regions) ถาหาก 푥 ∈ 푁 퐷 และ 
푁퐷 (푥 ) = 푁표푟푚푎푙, และกําหนดให 푥  อยูในเขต
ผิดปกติ (Abnormal Regions) ถา 푥 	ไมเปนสมาชิกทั้ง
ในเขตปลอดภัยและเขตเฝาระวัง 
 ชุดขอมูล FTP-Only 

ในงานวิจัยนี้ใชชุดขอมูล FTP-only (Shafi et 
al., 2006) ซึ่งเปนชุดขอมูลชุดขอมูลที่ยอยมาจากชุด
ขอมูล KDD-99 โดยนําเฉพาะขอมูลที่มีการเช่ือมตอ
ระบบเครือขายดวยโปรโตคอล FTP (port 21) ใน
งานวิจัยของ Shafi และคณะ (2006) ไดทําการลด
จํ านวน คุณลักษณะลดลง เหลื อ  29 คุณลักษณะ 
푋 = {푥 , 푥 ,… , 푥 } (จากเดิม 41 คุณลักษณะ) โดย
ประกอบดวยคุณลักษณะแบบสัญลักษณ (symbolic) 
แบบตัวเลขตอเนื่อง (continuous) และแบบตัวเลข 
(discrete) คุณลักษณะที่เปนแบบสัญลักษณไดทําการ
ปรับใหเปนตัวเลขกอน หลังจากนั้นทําการปรับคาในทุก
คุณลักษณะใหมีคาอยูในชวงตั้งแต 0 ถึง 1 (normalization) 
จํานวนระเบียนของขอมูลในชุดขอมูล FTP-Only มีการ
กระจายตัวดังรายละเอียดในตารางที่ 6 

 
 

 
ตารางท่ี 6 การกระจายตัวของชุดขอมูลใน FTP-Only 

การกระจายตัวของขอมูล การกระจายตัว รวม 
Normal DoS R2L Probe U2R 

จํานวนแถว   495 161  954    7    18 1,635 
คิดเปนรอยละ 30.28 9.85 58.35 0.43  1.10   100 

 
ระบบตรวจจับการบุกรุกท่ีนําเสนอ 
โครงสรางและการทํางานของระบบตรวจจับการบุกรุกที่
ผูวิจัยไดนําเสนอดังแสดงในภาพที่ 2 
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ภาพท่ี 2 การทํางานของระบบการตรวจจับการบุกรุกที่นําเสนอ 

 
การทํางานของระบบแบงออกเปน 3 สวนดังแสดง
ตอไปนี้ 

1)  ชุดขอมูล FTP-Only ซึ่งประกอบดวย 21 
คุณลักษณะ 퐵 = {푏1, 푏2, … , 푏21} และมี 1,635 
ตัวอยาง 

2) ขั้นตอนการกําหนดระดับความผิดปกติ 
(Abnormal Quantization: AQ) ใหกับทั้ง 21 คุณลักษณะ 
โดยนําแตละคุณลักษณะ (ขอมูล 1 มิติ) ไปประมวลผล
ดวย NRS เพื่อกําหนดขอบเขตพฤติกรรมการบุกรุก 
(เขตปลอดภัย เขตเฝาระวัง และเขตผิดปกติ) ตาม
นิยามที่ 6 จากนั้นใชฟงกชัน 휆B(푥 ) เปนตัวดําเนินการ
เขารหัสดังนี้ 

 

휆B(푥 ) =

⎩
⎪
⎪
⎨

⎪
⎪
⎧
000, หาก	푥 	อยูในเขตปลอดภัย
001, หาก	푥 	อยูในเขตเฝาระวัง	และ	휔(푥 ) = 푁표푟푚푎푙
010, หาก	푥 	อยูในเขตเฝาระวัง	และ	휔(푥 ) ≠ 푁표푟푚푎푙
011, หาก	푥 	อยูในเขตผิดปกติ	และ	푁퐷 (푥 ) = 퐷표푆
100, หาก	푥 	อยูในเขตผิดปกติ	และ	푁퐷 (푥 ) = 푃푟표푏푒
101, หาก	푥 	อยูในเขตผิดปกติ	และ	푁퐷 (푥 ) = 푈2푅
110, หาก	푥 	อยูในเขตผิดปกติ	และ	푁퐷 (푥 ) = 푅2퐿

 (17) 

 
เมื่อ 휆B(푥 ) คือ ฟงกชันกําหนดระดับความผิดปกติ 
(Abnormal Quantization: AQ) ของตัวอยาง 푥  ใน
คุณลักษณะ B 

3)  ตัวเรียนรูจําแนกประเภท ทําหนาที่รับอินพุต
เวคเตอร P เขาไปประมวลผลตามขั้นตอนการเรียนรู
ของ XCS เมื่อ อินพุตเวคเตอร P สรางตามอัลกอริทึม
ดังแสดงในภาพที่ 3 

 

 
ภาพท่ี 3 อัลกอริทึมของการสรางชุดพารามิเตอร 

 
อัลกอริทึมการสรางชุดพารามิเตอร P เริ่มตนดวย
กําหนดให P เปนเซตวาง (บรรทัดที่ 5) รอบวนในแตละ
รอบการทํางานจะดําเนินการสําหรับแตละคุณลักษณะ 
(บรรทัดที่ 6) สําหรับแตละคุณลักษณะ B ดําเนินการ
คํานวณเขตประมาณลาง (บรรทัดที่ 7) เขตประมาณบน 
(บรรทัดที่ 8) และคลาสตัดสินใจของยานจุดใกลเคียง 
푁퐷 (푥 ) เพื่อใชในการกําหนดเขตปลอดภัย เขตเฝา
ระวัง และเขตผิดปกติ (บรรทัดที่ 9) คาของคุณลักษณะ
ผานการกําหนดรหัสแลวถูกเพิ่มเขาไป P (บรรทัด 10) 
คาสดุทายของ P จะถูกสงคืนไปยังผูเรียก (บรรทัด 11) 
 
ผลการวิจัย 

ในการวิจัยนี้ไดทําการทดสอบประสิทธิภาพใน
การจําแนกพฤติกรรมของผูใชงานปกติ (Normal User) 
และผูบุกรุก (Abnormal User) ชุดขอมูลที่นํามาใชใน
การทดสอบ คือ ชุดขอมูล FTP-Only โดยแบงรูปแบบ

1  C, the conditional attributes 
2  D, the decision attributes 
3  푥 , the sample in universe 
4 
5  푃 ← {	} 
6  For each 퐵 ∈ 퐶  
7    compute 푁 퐷  
8    compute 푁 퐷 
9    compute 푁퐷 (푥 ) 
10   푃 ← 푃 ∪ {휆 (푥 )} 
11 Return 푃 
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พฤติกรรมออกเปน 5 รูปแบบ (Normal, DoS, R2L, 
Probe, และ U2R) ดังแสดงในตารางที่ 6 ทําการทดสอบ 
บนตัวเรียนรูจําแนกประเภทจํานวน 6 ตัว ไดแก RF 
(Random Forest) C4.5 MLP(Multi-Layer Perceptron) 
Naïve bays RBF(Radial Basis Function Network) 
และ XCS (eXtensive Learning Clasifier System) 
การทดลองแบงออกเปน 2 กรรมวิธี คือ 1) นําชุดขอมูล 
FTP-Only ตนฉบับใหตัวเรียนรูจําแนกประเภททั้ง 6 ตัว
ทําการเรียนรูและจําแนก เรียกกรรมวิธีนี้วา Original 
Method (Org.) และ 2) นําชุดขอมูลมาผานกระบวนการ
กําหนดระดับความผิดปกติที่นําเสนอ (ดูสมการที่ 16) 
โดยกําหนดคา δ = 0.002 (ดูสมการที่ 1) กอนนําสงให
ตัวเรียนรูจําแนกประเภททั้ง 6 ตัวทําการเรียนรูและ
จําแนก เรียกกรรมวิธีนี้วา Proposed Method (Prp.) 
การทดสอบระบบใชโปรแกรม weka  (Lan and Eibe 
2005) เวอรชัน 3.4 ดวยวิธี 10-fold cross validation 

การวัดประสิทธิภาพของแตละตัวเรียนรูจําแนก
ประเภทวัดจาก 7 ตัวช้ีวัด ไดแก 1) TP Rate (True 
Positive Rate) หรืออาจจะเรียกวาคา Recall เปนการ
วัดความสามารถในการคนคืนขอมูลที่อยูในคลาสจริง 
โดยหาไดจากอัตราสวนของการทํานายขอมูลที่อยูใน
คลาสจริงไดถูกตองเทียบกับจํานวนขอมูลทั้งหมดของ
คลาสจริง สามารถคํานวณไดจากสูตร TP Rate = TP/ 
(TP+FN) เมื่อ TP คือคา True Positive และ FN คือคา 
False Negative 2) FP Rate (False Positive Rate) 
เปนการวัดอัตราสวนความผิดพลาดในการทํานาย
ขอมูลที่ไมไดอยูในคลาสจริง โดยคํานวณไดจากสูตร 
FP Rate = FP/(FP+TN) เมื่อ FP คือคา False Positive 
และ TN คือคา True Negative 3) Precision เปนการ
วัดความแมนยําของการทํานายขอมูลที่อยูในคลาสจริง 
โดยหาไดจากอัตราสวนของการทํานายขอมูลที่อยูใน
คลาสจริงไดถูกตองเทียบกับจํานวนขอมูลที่ทํานายวา
เปนคลาสจริงทั้งหมด สามารถคํานวณไดจากสูตร 
Precision = TP/(TP+FP) 4) F-measure เปนการวัด
คาความแมนยําโดยดูจากผลเฉลี่ยของ Precision เทียบ
กับ Recall สามารถคํานวณไดจากสูตร F-meature = 

(2 * Precision * Recall)/(Precision + Recall) 5) 
Corrected Classify (CC) คือจํานวนขอมูลที่อยูในคลาส
จริงที่ทํานายไดถูกตอง 6) Incorrected Classify (IC) 
คือ จํานวนขอมูลที่อยูในคลาสจริงที่ทํานายไมถูกตอง 
(ทํานายวาอยูคลาสอื่น) และ 7) Accuracy เปนการ
ประเมินประสิทธิภาพการจําแนกประเภทขอมูลโดยรวม
ทุกคลาสของโมเดล สามารถคํานวณไดจากสูตร 
Accuracy = CC/IC 

ตารางที่ 7 แสดงผลการทดสอบประสิทธิภาพ
ของระบบทั้ง 7 ตัวช้ีวัดของแตละกรรมวิธีการทดลอง  
(Org. และ Prp.) โดยระบุประสิทธิภาพดานตาง ๆ ของ
แตละรูปแบบการบุกรุก ไดแก Normal DoS R2L 
Probe และ U2R จากผลการทดลองพบวา ความสามารถ 
ในการจําแนกพฤติกรรม Normal วิธีการที่นําเสนอ 
(Prp.) มีประสิทธิภาพเหนือกวาวิธีการที่ใชชุดขอมูล 
FTP-Only ตนฉบับ (Org.) ถึงแมวาในตัวเรียนรูจําแนก
ประเภท C4.5 กรรมวิธี Org. จะมีคา TP Rate (0.980) 
สูงกวากรรมวิธี Prp. (0.978) แตเมื่อพิจารณาประสิทธิภาพ 
การจําแนกขอมูลโดยรวมทุกคลาสแลว กรรมวิธี Prp. 
จะมี Accurary (98.899) สูงกวากรรมวิธี Org. (98.532) 
ความสามารถในการจําแนกพฤติกรรมการบุกรุกแบบ 
DoS และ R2L กรรมวิธี Prp. มีประสิทธิภาพเหนือกวา
กรรมวิธี Org. ในทุกตัวเรียนรูจําแนกประเภท สวน
ความสามารถในการจําแนกพฤติกรรมการบุกรุกแบบ 
Probe และ U2R ทั้งกรรมวิธี Org. และกรรมวิธี Prp. มี
ประสิทธิภาพไมตางกันนัก สาเหตุเนื่องมาจากจํานวน
ขอมูลตัวอยางของรูปแบบพฤติกรรมการบุกรุกทั้ง 2 
รูปแบบนี้มีจํานวนคอนขางนอยเมื่อเทียบกับจํานวน
ขอมูลทั้งหมดในชุดขอมูล FTP-Only และเมื่อพิจารณา
จากประสิทธิภาพในการจําแนกขอมูลโดยรวมทุกคลาส 
(Accuracy) แลว กรรมวิธี Prp. ใหคาสูงกวากรรมวิธี 
Org. ในทุกตัวเรียนรูจําแนกประเภท โดยตัวจําแนก
ประเภท XCS ใหคา Accuracy 
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ตารางท่ี 7 การเปรียบเทียบประสิทธิภาพในการจําแนกพฤติกรรมการบุกรุก 
Attack type 

Classifiers 
  Normal    DoS R2L Probe U2R Accuracy 

Org Prp. Org Prp. Org Prp Org Prp Org Prp Org. Prp. 
RF TP Rate 0.9 0.99 1.0 1.0 0.9 0.9 0.7 0.8 0.7 0.6 98.7

77 
99.2

66 FP Rate 0.0 0.00 0.0 0.00 0.0 0.0 0.0 0.0 0.0 0.0
Precision 0.9 0.99 0.9 0.99 0.9 0.9 0.7 0.8 0.6 0.7
F-measure 0.9 0.99 0.9 0.99 0.9 0.9 0.7 0.8 0.7 0.6
Corrected 487 494 161 161 949 951 5 6 13 11 
Incorrected 8 1 0 0 6 4 2 1 4 6 

C4.5 TP Rate 0.9 0.97 0.9 1.0 0.9 0.9 0.7 1.0 0.7 1.0 98.5
32 

98.8
99 FP Rate 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

Precision 0.9 1.0 0.9 1.0 0.9 0.9 0.8 0.7 0.6 0.6
F-measure 0.9 0.98 0.9 1.0 0.9 0.9 0.7 0.8 0.7 0.7
Corrected 485 484 160 161 948 948 5 7 13 17 
Incorrected 10 11 1 0 7 7 2 0 4 0 

Naïve 
bays 

TP Rate 0.9 0.98 1.0 1.0 0.6 0.9 1.0 1.0 0.8 0.2 75.5
35 

98.7
77 FP Rate 0.1 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.1 0.0

Precision 0.7 1.0 1.0 1.0 0.9 0.9 1.0 0.7 0.0 0.5 
F-measure 0.8 0.99 1.0 1.0 0.7 0.9 1.0 0.8 0.1 0.3
Corrected 448 489 161 161 604 954 7 7 15 13 
Incorrected 47 6 0 0 351 1 0 0 2 4 

MLP TP Rate 0.9 0.99 1.0 1.0 0.9 0.9 0.7 1.0 0.8 0.8 98.2
26 

99.5
11 FP Rate 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

Precision 0.9 1.0 0.9 1.0 0.9 0.9 0.8 1.0 0.6 0.7
F-measure 0.9 0.99 0.9 1.0 0.9 0.9 0.7 1.0 0.7 0.8
Corrected 482 494 161 161 944 950 5 7 14 15 
Incorrected 13 1 0 0 11 5 2 0 3 2 

RBF TP Rate 0.8 0.99 1.0 1.0 0.9 0.9 0.7 0.8 0.0 0.4 89.7
25 

98.6
54 FP Rate 0.0 0.00 0.0 0.0 0.1 0.0 0.0 0.0 0.0 0.0

Precision 0.8 0.99 1.0 1.0 0.8 0.9 1.0 0.7 0.3 0.4
F-measure 0.8 0.99 1.0 1.0 0.9 0.9 1.0 0.8 0.1 0.4
Corrected 398 490 161 161 902 949 5 6 1 7 
Incorrected 97 5 0 0 53 6 2 1 16 10 

XCS TP Rate 0.9 0.99 1.0 1.0 0.9 0.9 0.8 1.0 0.7 0.9 98.3
49 

99.7
55 FP Rate 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

Precision 0.9 1.0 1.0 1.0 0.9 0.9 0.8 1.0 0.6 0.8
F-measure 0.9 0.99 1.0 1.0 0.9 0.9 0.8 1.0 0.7 0.9
Corrected 488 494 161 161 940 953 6 7 13 16 
Incorrected 7 1 0 0 15 2 1 0 4 1 

 
สูงสุด อีกทั้งเมื่อพิจารณาจากคาเฉลี่ยของคา 

F-measure โดยรวมทุกคลาส (Normal DoS R2L 
Probe และ U2R) แลวตัว-เรียนรูจําแนกประเภท XCS 
ยังใหคาที่สูงที่สุดอีกดวย (อาจจะกลาวไดวาวา XCS มี
ความแมนยําในการทํานายและมีความสามารถในการ

คนคืนขอมูลที่ครบถวนสูง) นั่นคือ XCS เปนตัวเรียนรู
จําแนกประเภทที่เหมาะกับชุดขอมูล FTP-Only มาก
ที่สุดเมื่อเทียบกับตัวเรียนรูจําแนกประเภท RF C4.5 
Naïve bays MLP และ RBF 
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สรุปและวิจารณผล 
ระบบตรวจจับการบุกรุกนับวามีความสําคัญ

มากขึ้นตามลําดับ เนื่องจากขอมูลขาวสารไดถูกสื่อสาร
กันผานเครือขายอินเทอรเน็ต ซึ่งอาจจะมีผูประสงค
รายปะปนอยูในกลุมผู ใชงานอินเทอร เน็ต อีกทั้ ง
รูปแบบของการบุกรุกนับวันก็ยิ่งมีรูปแบบที่หลากหลาย 
มากขึ้นเปนลําดับ ดังนั้นการประยุกตใชเทคนิคทาง 
การเรียนรูเครื่องจักร (Machine Learning) มาสราง
ระบบตรวจจับการบุกรุกที่สามารถปรับตัวเองไปตาม
รูปแบบการบุกรุกแบบใหม ๆ ไดจึงเปนที่สนใจเปน
อยางมาก จากผลการทดลองในหัวขอหัวที่ผานมา
พบวาตัวเรียนรูจําแนกประเภท XCS เปนตัวเรียนรู
จําแนกประเภทที่มีประสิทธิภาพสูง ดังนั้นในงานวิจัยนี้
จึงไดประยุกตใชตัวเรียนรูจําแนกประเภท XCS เพื่อ
สรางระบบตรวจจับการบุกรุก อยางไรก็ตามตัว-เรียนรู
จําแนกประเภท XCS ไดถูกออกแบบมาใหใชกับชุด
ขอมูลที่เปนคาไบนารี่ (Binary) หรือคาที่ไมตอเนื่อง
เทานั้น ในขณะที่ชุดขอมูลผูบุกรุก KDD-99 เปนชุด
ขอมูลผสม (mixture feature) ระหวางคาตอเนื่องและ
คาไมตอเนื่อง  ดังนั้นการนําชุดขอมูล KDD-99 มาใช
กับตัวเรียนรูจําแนกประเภท XCS จึงตองทําดิสครีตไต
เซชัน (discretization) เสียกอนเพื่อแปลงขอมูลจากคา
ตอเนื่องไปเปนขอมูลไมตอเนื่อง ซึ่งกระบวนการ
ดังกลาวอาจจะที่ใหเกิดการสูญเสียขาวสารของชุด
ขอมูลได ดวยเหตุนี้ผูวิจัยจึงไดนําเสนอการใชทฤษฎี
ราฟเซตยานจุดใกลเคียง (NRS) มาประยุกตใชใน
ขั้นตอนของการทําดิสครีตไต-เซชันชุดขอมูล โดยเรียก
กระบวนการที่นําเสนอขึ้นมาใหมนี้วา “การกําหนด
ระดับความผิดปกติ” (ดังแสดงในภาพที่ 2 และสมการ
ที่ 16) ผลที่ไดจากวิธีการที่นําเสนอนี้นอกจากจะเปน
การแปลงขอมูลตอเนื่องไปเปนขอมูลไมตอเนื่องแลว 
มันยังเปนการสรางความเดนชัดของขอมูลในแตละ
คุณลักษณะอีกดวย จากผลการทดลองแสดงใหเห็นวา
เมื่อนําขอมูลที่ไดผานกระบวนการกําหนดระดับความ
ผิดปกติที่นําเสนอไปใชในตัวเรียนรูจําแนกประเภท
จํานวน 6 ตว ไดแก RF C4.5 MLP RBF XCS และ 
Naïve bays ปรากฎวาตัวเรียนรูจําแนกประเภททั้ง 6 

ตัวมีการเรียนรูที่ดีขึ้นและมีประสิทธิภาพในการจําแนก
พฤติกรรมการบุกรุกเพิ่มมากขึ้น  
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