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บทคัดยอ 
 
ปจจุบันเปนยุคของขอมูลขาวสาร การเติบโตของโลกอินเทอรเน็ตสรางผลกระทบทําใหการดําเนินการทางธุรกิจ 

และชีวิตประจําวันของผูคนเปลี่ยนไป ขอมูลตาง ๆ รวมถึงขอมูลที่เปนความลับไดถูกสื่อสารแลกเปลี่ยนกันอยางงายดาย 
และรวดเร็ว ทําใหประเด็นเรื่องความปลอดภัยของขอมูลจึงไดรับความสนใจเปนอยางมาก ระบบตรวจจับการบุกรุกเปน
เครื่องมือหนึ่งที่ชวยปองกันขอมูลจากผูประสงคราย โดยปกติระบบตรวจจับการบุกรุกจะอยูบนหลักการพื้นฐานของการ
จดจํารูปแบบพฤติกรรมของการใชงานปกติ หรือจดจํารูปแบบพฤติกรรมของการบุกรุก แตอยางไรก็ตามเนื่องจากผูบุกรุก 
ไดมีการคิดคนรูปแบบของการบุกรุกใหม ๆ ตลอดเวลา จึงเปนการยากในการสรางระบบตรวจจับการบุกรุกใหทันสมัย
เทาเทียมกันตลอดเวลา ดังนั้นแนวคิดในการนําเทคนิคทางการเรียนรูเครื่องจักรและปญญาประดิษฐมาสรางระบบ
ตรวจจับการบุกรุกจึงเปนปญหาที่นาสนใจเปนอยางยิ่ง ในงานวิจัยนี้ไดนําเสนอการประยุกตใหตัวเรียนรูจําแนกประเภท
มาทํางานรวมกับราฟเซตยานจุดใกลเคียงเพื่อสรางระบบการตรวจจับการบุกรุกที่สามารถปรับตัวเองได โดยไดนําราฟเซต 
ยานจุดใกลเคียงมากําหนดระดับความผิดปกติของชุดขอมูลกอนที่จะใชเปนชุดขอมูลสอนใหกับตัวเรียนรูจําแนก
ประเภท กระบวนการนี้เปนการทําใหขอมูลมีความเดนชัดขึ้น งายตอการจําแนก ฟงกชันการกําหนดระดับความผิดปกติ 
ของขอมูลที่ไดนําเสนอเปนการสกัดจุดเดนของขอมูลโดยใชขอมูลในพื้นที่เขตประมาณลางและพื้นที่เขตประมาณบน 
ผลลัพธของการทดลองแสดงใหเห็นวาระบบที่นําเสนอมีประสิทธิภาพในการจําแนกพฤติกรรมการบุกรุกสูงเมื่อ
เปรียบเทียบกับตัวเรียนรูจําแนกประเภทอื่น ๆ  

 
คําสําคัญ : การแบงนับขอมูล ระบบตรวจจับการบุกรุก ราฟเซตยานจุดใกลเคียง  
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ABSTRACT 
 
The world has now entered into an era of digital revolution. The growth of the internet has been 

creating an impact on business operations and people daily life. Information is exchanged easily and quickly 
over the Internet, including confidential information. Therefore, the issue of data security has more interested. 
Intrusion detection systems (IDS) is one of the tools that protects the data from intruder. Usually, IDS is 
based on the basic principles of pattern recognition of normal use or intrusion behavior. However, the 
intrusion patterns are emerging all the time. It is therefore difficult to create an IDS that as up-to-date as 
intrusion patterns. So, the idea of applying machine learning and artificial intelligent techniques to create IDS 
is a very challenging problems. In this paper, we proposed a combined technique between neighborhood 
rough set (NRS) and learning classifier system (XCS) to create an IDS that can be adapted to the patterns of 
intrusion. NRS is used to determine the level of abnormality of the data set, a process called Abnormal 
Quantization (AQ), before feeding as a training set to XCS. AQ treats the data set to more distinct and easier 
to distinguish, it extracts the dominant feature using the concept of lower and upper approximation regions in 
NRS. Experimental results are illustrated that proposed system offers high performance than other classifiers 
used in the experiment, comparing the ability to classifiy intruder behavior from normal user behavior. 
 
Keywords : Data Quantization, Intrusion Detection System, Neighborhood Rough Set 
 
บทนํา 

ปจจุบันขอมูลสารสนเทศมีความสําคัญอยางมาก
ในทุกองคกร โดยเฉพาะขอมูลสารเทศที่เปนความลับ
ภายในองคกร อีกทั้งการเติบโตอยางรวดเร็วของระบบ
เครือขายอินเทอรเน็ตทําใหขอมูลตาง ๆ ถูกแลกเปลี่ยน
กันไดอยางรวดเร็วและงายดาย Richardson (2009) ได
รายงานผลสํารวจการรักษาความมั่นคงปลอดภัยทาง
คอมพิวเตอรในปลายป พ.ศ. 2552 แจงวาภัยคุกคาม
จากโปรแกรมประสงคราย (Malware) มีแพรหลาย ซึ่ง
เปนตัวกอใหเกิดการขโมยขอมูลจากเครื่องคอมพิวเตอร
สวนบุคคลและโทรศัพทมือถือ ดังนั้นระบบรักษาความ
ปลอดภัยที่ปกปองขอมูลสารสนเทศจึงกลายมาเปนสวน
สําคัญในทุกองคกร ระบบตรวจจับการบุกรุก (Intrusion 
Detection System: IDS) เปนระบบรักษาความปลอดภัย 
ที่ทําหนาที่จําแนกพฤติกรรมของผูใชงานเครือขาย
คอมพิวเตอรที่ เปนผู บุกรุกออกจากพฤติกรรมของ
ผูใชงานปกติ และดําเนินการกับผูบุกรุกดวยวิธีการที่
เหมาะสม (Power, 2002) โดยทั่วไประบบตรวจจับการ

บุกรุกมี 2 ระบบหลัก คือ Misuse based IDS (MIDS) 
และ Anomaly based IDS (AIDS) (Roesch et al., 
1999; Hossein, 2009; Richardson, 2009; Red et al., 
2013) MIDS คือ ระบบตรวจจับการบุกรุกที่ใชขอมูล
พฤติกรรมการใชงานระบบคอมพิวเตอรที่ผิดปกติตาง ๆ 
ที่เคยเกิดขึ้นมาแลวนํามาสรางเปนฐานขอมูลของรูปแบบ 
การทํางานที่ผิดปกติ (Habra et al., 1992; Sandeep et al., 
1994; Ilgun et al., 1995) การจําแนกผูบุกรุก MIDS 
จะนําขอมูลพฤติกรรมของผูใชงานระบบคอมพิวเตอรมา
เทียบในฐานขอมูลวาเทียบเคียงกันไดหรือไม ถาปรากฏวา 
มีขอมูลของการบุกรุกในรูปแบบนั้น ๆ อยูก็แสดงวาเกิด
ความผิดปกติขึ้น ขอเสียของ MIDS คือจะไมสามารถ
ตรวจจับการบุกรุกชนิดใหม ๆ ได เนื่องจากจําเปนตอง
มีขอมูลรูปแบบของการบุกรุกอยูกอนจึงจะตรวจจับ
ความผิดปกติได ในขณะที่ AIDS จะมีแนวคิดแบบตรงกัน 
ขามกันกับ MIDS นั่นคือ การหาเซตของการทํางานที่
เปนปกติยอย ๆ ขึ้นมาแลวนํามารวมกันเพื่อใหระบบ
ตรวจจับการบุกรุกทราบขอมูลของเซตการทํางานที่เปน
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ปกติทั้งหมดในระบบคอมพิวเตอร ถาเกิดกรณีที่ระบบ
ตรวจจับการบุกรุกตรวจพบการทํางานที่ไมไดอยูในเซต
ของการทํางานที่เปนปกติ ระบบตรวจจับการบุกรุก
จะแจงเตือนตอผู ดูแลระบบทันที สําหรับการสราง
ขอบเขตของระบบนั้นอาจสรางไดโดยการหาขอมูลการ
ทํางานที่เปนปกติในระบบโดยใชขอมูล การทํางานของ
ผูใชงาน เวลาที่มีการใชงาน ทรัพยากรที่ผูใชงานมักจะ
ใชบอย ๆ เปนตน (Dowell et al., 1990; Vaccaro and 
Liepins 1990; Teresa et al., 1998) 

ปจจุบันกลวิธีทางเหมืองขอมูลและปญญาประดิษฐ 
ไดถูกนํามาใชในระบบตรวจจับการบุกรุกอยางกวางขวาง 
เนื่องจากรูปแบบการบุกรุกมีมากและเพิ่มขึ้นอยาง
รวดเร็ว ในป ค.ศ. 2014 Memon and Chandel (2014) 
ไดนําเสนองานวิจัยเรื่อง Hybrid IDS ซึ่งเปนการนํา
กลวิธีทางดานการทําเหมืองขอมูล 3 กลวิธีมาทํางาน
รวมกัน ไดแก k-Means, k-Nearest Neighbor (k-NN), 
และ DTM (Decision Tree Majority) เพื่อสรางระบบ
ตรวจจับการบุกรุกแบบ Anomaly โดยทดสอบประสิทธิภาพ 
ของการตรวจจับโดยใชชุดขอมูล KDD-99 (Hettich, 
1999) นํากลวิธี k-means มาจัดกลุมขอมูลใน KDD-99 
จากนั้นนําผลที่ไดไปประมวลผลตอดวย k-NN และ 
DTM ตามลําดับ ผลการทดสอบพบวาระบบที่นําเสนอ
สามารถจําแนกประเภทของการบุกรุกไดดี โดยจําแนก
ประเภทของการบุกรุกออกเปน 4 ประเภท คือ R2L, 
DoS, U2R, และ Probe ในป ค.ศ. 2013 Dhakar and 
Tiwari (2013) ไดนําเสนอผลงานเรื่อง แบบจําลองการ
ตรวจจับการบุกรุกดวยกลวิธี REP (Reduced Error 
Pruning) มีการนําอัลกอริทึมในการจําแนกประเภท  
2 ตัวมาทํางานรวมกัน คือ K2 (BayesNet) และ DT 
(Decision Tree) เพื่อสรางตนไมตัดสินใจแบบรวดเร็ว 
และมีประสิทธิภาพในการจําแนกสูง ในป ค.ศ. 2012 
Om and Kundu (2012) นําเสนอการประยุกตใช
หลักการของการคัดเลือกปจจัยเดนดวยคา Entropy มา
สรางระบบตรวจจับการบุกรุก โดยใช k-Means จัดกลุม
ขอมูลในชุดขอมูล KDD-99 ออกเปน 5 กลุม จากนั้นใช 
Naïve Bays และ k-NN สําหรับจําแนกประเภทของการ
บุกรุก การทดสอบระบบพบวา ระบบที่นําเสนอมี

ประสิทธิภาพในการจําแนกสูงกวาการใช k-Means 
ทํางานแบบเด่ียว และสูงกวาการใช k-means ทํางาน
รวมกับ k-NN ในป ค.ศ. 2011 Muda et al. (2011) 
นําเสนอระบบตรวจจับการบุกรุกที่นํา k-means มา
ทํางานรวมกับ Naïve Bays โดยนํา k-means มาจัด
กลุมขอมูลใน KDD-99 ตามรูปแบบของการบุกรุก 
จากนั้นใช Naïve Bays มาจําแนกกลุมของผลลัพธที่ได
จาก k-means อีกครั้ง เนื่องจากขอมูลที่จัดกลุมผิดใน
ขั้นตอนของ k-means อาจจะถูกจําแนกกลุมไดถูกตอง
ในขั้นตอนของ Naïve Bays ในป ค.ศ. 2010 Farid et al. 
(2010) ไดนําเสนออัลกอริทึมสําหรับระบบตรวจจับการ
บุกรุกแบบปรับตัวเองไดโดยใช Naïve Bays ทํางาน
รวมกับ ID3 ที่มีประสิทธิภาพในการตรวจจับการบุกรุก
สูง และมีคา False Positive ต่ํา อีกทั้งยังสามารถลด
ความซ้ําซอนของคุณลักษณะ (attribute) สามารถ
ดําเนินการกับคุณลักษณะที่มีขอมูลเปนคาแบบตอเนื่อง 
คุณลักษณะที่มีคาขาดหาย (missing value) และ
คุณลักษณะที่มีขอมูลรบกวน (noisy data) ได 

ระบบเรียนรูจําแนกประเภท (eXtensive Learning 
Classifier System: XCS) (Wilson, 1995) เปนระบบ
เรียนรูแบบกฎเปนพื้นฐาน (Rule-Based System) โดย
อาศัยเทคนิคการเรียนรูรีอินฟอซเมนต (Reinforcement 
Learning) (Barto et al., 1983) และจีนีติกอัลกอริทึม 
(Genetic Algorithms) (Holland, 1975) การเรียนรู 
รีอินฟอซเมนตทําหนาที่ปรับคาพารามิเตอรของกฎโดย
ใชขอมูลคาตอบกลับจากสภาพแวดลอม (reward) จาก
การทดลองทําแบบลองผิดลองถูก (trial-and-error) และ
จีนีติกอัลกอริทึมทําหนาที่ในการสรางและคนหากฎใหม  ๆ
ที่ดีกวาที่มีอยู  ระบบเรียนรูจําแนกประเภท XCS มี
จุดเดนเรื่องการสรางกฎที่มีลักษณะความเปนทั่วไปสูง 
(Generalization) ปจจุบันจึงไดถูกนํามาประยุกตใช
อยางแพรหลายทั้งในงานระบบควบคุม (Bull, 2014) 
และงานดานระบบตรวจจับการบุกรุก (Shafi et al., 2006; 
Shafi et al., 2006; Shafi et al., 2007;Shafi et al., 2007; 
Shafi et al., 2009) อยางไรก็ตามในการนํา XCS มา
ประยุกตใชในงานตรวจจับผูบุกรุกยังประสบปญหาใน
เรื่องประสิทธิภาพการทํางานทั้งขั้นตอนการสอนระบบ
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และขั้นตอนการจําแนกพฤติกรรมที่ผิดปกติ เพราะ
พฤติกรรมของการบุกรุกมีหลากหลายและในแตละ
รูปแบบมีการเหลื่อมกันหรือคาบเก่ียวกัน (Overlap) 

ทฤษฎีราฟเซต (Rough Set: RS) ถูกนําเสนอ
โดย Palawk (1982, 1991) โดยถูกออกแบบมาใหทํางาน 
กับชุดขอมูลที่อยูในเซตจํากัด (finite set) และมีคาแบบ
ไมตอเนื่อง (discrete value) ปจจุบันราฟเซตไดถูก
นําไปประยุกตใชงานอยางแพรหลายในหลากหลาย
สาขา เชน การคัดเลือกปจจัยเดน (Hassanien, 2004; 
Jensen, 2004; Parthalain et al., 2010)  การเรียนรู
ของเครื่องจักร (Blum et al., 1997; Kohavi and John 
1997) การทําเหมืองขอมูล (Dash and Liu 1997; Kim 
et al., 2000) การจําแนกประเภทเอกสาร (Shang et al., 
2007; Aghdam et al., 2009) หรือ การตรวจจับผูบุกรุก 
(Lee et al., 2000; Cui-Juan Liu, 2007; Mun et al., 2009) 
เปนตน ในเวลาตอมา Hu et al.(2008) ไดนําเสนอ
อัลกอริทึมที่มีช่ือวา Neighborhood Rough Set (NRS) 
ซึ่งเปนอัลกอริทึมที่ทําใหราฟเซตสามารถใชงานกับชุด
ขอมูลที่มีคุณลักษณะผสมกันระหวางคาตอเนื่องและคา
ไมตอเนื่องได  

งานวิจัยนี้ไดนําเสนอระบบตรวจจับการบุกรุก
โดย NRS ทํางานรวมกับ XCS โดยนํา NRS มาใช
สําหรับกําหนดระดับความผิดปกติใหกับขอมูลตัวอยาง
ในชุดขอมูล KDD-99 (Hettich et al., 1999) ซึ่งเปนชุด
ขอมูลมาตรฐานที่ใชสําหรับทดสอบระบบตรวจจับการ
บุกรุก โดยแบงกลุมตัวอยางในชุดขอมูลออกเปน  
3 กลุมแยกตามการเปนสมาชิกในพื้นที่ คือ 1) พื้นที่ 
เขตปลอดภัย (Safety Region) 2) พื้นที่เขตเฝาระวัง 
(Monitoring Region) และ 3) พื้นทีเ่ขตผิดปกติ (Abnormal 
Region) จากนั้นทําการเขารหัสคาคุณลักษณะของกลุม
ตัวอยางพฤติกรรมการบุกรุกตามพื้นที่ที่แบงไดโดยใช
ฟงกชันที่นําเสนอที่เรียกวา Abnormal Quantization 

function (AQ) จากนั้นนําชุดขอมูลที่ผานการเขารหัส
แลวใชเปนชุดขอมูลสอนระบบเรียนรูจําแนกประเภท 
XCS ทําการทดสอบประสิทธิภาพของระบบที่นําเสนอ
เปรียบเทียบกับตัวเรียนรูจําแนกประเภทอื่น ๆ ไดแก 
RF (Random Forest) C4.5 MLP (Multi-Layer Perceptron) 
RBF (Radial Basis Function Network) และ Naïve 
bays โดยใชโปรแกรม Weka (Lan and Eibe 2005) 
เวอรชัน 3.4 ดวยวิธี 10-fold ผลการทดสอบพบวา
ระบบตรวจจับการบุกรุกที่นําเสนอมีประสิทธิภาพดีที่สุด
เมื่อเทียบกับตัวเรียนรูจําแนกประเภทตัวอื่นที่ใชในการ
ทดลอง 

องคประกอบที่เหลือของบทความในงานวิจัยนี้
ประกอบดวยโครงสรางดังตอไปนี้  สวนที่ 2 อธิบาย
เก่ียวกับชุดขอมูล KDD-99 ทฤษฎีพื้นฐานของ NRS 
และการทํางานของ XCS  สวนที่ 3 วิธีดําเนินการวิจัย 
กรรมวีธทีี่เปนแนวคิดใหมสําหรับการตรวจจับการบุกรุก
บนหลักการของ NRS และ XCS สวนที่ 4 ผลการวิจัย 
อธิบายถึงผลลัพธของการทดสอบประสิทธิภาพของการ
จําแนกพฤติกรรมการบุกรุก และสวนที่ 5 บทสรุปและ
วิจารณของงานวิจัยที่นําเสนอ  
ทฤษฎีพ้ืนฐาน 

ในสวนนี้จะอธิบายเก่ียวกับชุดขอมูลผูบุกรุก 
KDD-99 ทฤษฎีพื้นฐานของ NRS และการทํางานของ 
XCS ดังนี้  
KDD-99 Data set 

ชุดขอมูล KDD-99 (Hettich and Bay 1999) 
เปน ชุดขอมูลที่นิยมใช ในงานวิจัยที่ เ ก่ียวกับการ
ตรวจจับการบุกรุก ขอมูลดังกลาวไดจากการวิเคราะห
ระบบเครือขายของ US Air Force Research Lab 
ในชวงเวลา 1998 ซึ่งแตละขอมูลประกอบไปดวย
คุณลักษณะที่ ไดจากการ เ ช่ือมตอระบบเครือขาย 
จํานวน 41 คุณลักษณะดังแสดงในตารางที่ 1-3 
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ตารางท่ี 1  คุณลักษณะแสดงเนื้อหาทางโปรโตคอล 
ลําดับ ชื่อคุณลักษณะ รายละเอียด ชนิดขอมูล 

1 duration length (number of seconds) of the connection continuous 
2 protocol_type type of the protocol, e.g. tcp, udp, etc. discrete 
3 service network service on the destination, e.g., http, telnet, etc. discrete 
4 src_bytes number of data bytes from source to destination continuous 
5 dst_bytes number of data bytes from destination to source continuous 
6 flag normal or error status of the connection discrete 
7 land 1 if connection is from/to the same host/port; 0 otherwise discrete 
8 wrong_fragment number of ``wrong'' fragments continuous 
9 urgent number of urgent packets continuous 

 
ตารางท่ี 2  คุณลักษณะแสดงเนื้อหาของการเช่ือมตอ 

ลําดับ ชื่อคุณลักษณะ รายละเอียด ชนิดขอมูล 
1 hot  number of ``hot'' indicators continuous 
2 num_failed_logins  number of failed login attempts  continuous 
3 logged_in  1 if successfully logged in; 0 otherwise  discrete 
4 num_compromised  number of ``compromised'' conditions  continuous 
5 root_shell  1 if root shell is obtained; 0 otherwise  discrete 
6 su_attempted  1 if ``su root'' command attempted; 0 otherwise  discrete 
7 num_root  number of ``root'' accesses  continuous 
8 num_file_creations  number of file creation operations  continuous 
9 num_shells  number of shell prompts  continuous 
10 num_access_files  number of operations on access control files  continuous 
11 num_outbound_cmds number of outbound commands in an ftp session  continuous 
12 is_hot_login  1 if the login belongs to the ``hot'' list; 0 otherwise  discrete 
13 is_guest_login  1 if the login is a ``guest''login; 0 otherwise  discrete 
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ตารางท่ี 3  ลักษณะแสดงปริมาณการจราจรของแพ็กเกตเมื่อคํานวณดวยวิธี two-second time window 
ลําดับ ชื่อคุณลักษณะ รายละเอียด ชนิดขอมูล 

1 count  number of connections to the same host as the  
current connection in the past two seconds  
Note: The following  features refer to these same-host connections. 

continuous 

2 serror_rate  % of connections that have ``SYN'' errors  continuous 
3 rerror_rate  % of connections that have ``REJ'' errors  continuous 
4 same_srv_rate  % of connections to the same service  continuous 
5 diff_srv_rate  % of connections to different services  continuous 
6 srv_count  number of connections to the same service as the  

current connection in the past two seconds  
Note: The following features refer to these same-service connections. 

continuous 

7 srv_serror_rate  % of connections that have ``SYN'' errors  continuous 
8 srv_rerror_rate  % of connections that have ``REJ'' errors  continuous 
9 srv_diff_host_rate  % of connections to different hosts  continuous  

 
แบงตามรูปแบบการบุกรุกไดเปน 5 รูปแบบ คือ 

1) Normal 2) DoS (denial-of-service) 3) U2R 
(unauthorized access to local supervisor privileges) 

4) R2L (unauthorized access from a remote 
machine) และ 5) Probe (surveillance and other 
probing) ดังแสดงในตารางที่ 4 และ 5 

 
ตารางท่ี 4  การกระจายตัวของชุดขอมูลใน KDD-99 ตามชนิดการบุกรุก 

Normal Dos R2L Probe U2R 
ชนิด จํานวน ชนิด จํานวน ชนิด จํานวน ชนิด จํานวน ชนิด จํานวน 

normal 60,593 apache2 794 guess_passwd 4,367 Ipsweep 306 buffer_overflow 22 
  pod 87 multihop 18 portsweep 354 loadmodule 2 
  smurt 164,091 named 17 saint 736 perl 2 
  back 1,098 Phf 2 mscan 1,053 ps 16 
  land 9 sendmail 17 nmap 84 rootkit 13 
  mailbomb 5,000 snmpgetattack 7,741 satan 1,633 sqlattack 2 
  neptune 58,001 xlock 9   xterm 13 
  processta

ble 
759 xsnoop 4     

  teardrop 12 ftp_write 3     
  udpstorm 2 httptunnel 158     
    imap 1     
    snmpguess 2,406     
    Spv -     
    warezclient -     
    warezmaster 1,602     
    worm 2     
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ตารางท่ี 5 การกระจายตัวของชุดขอมูลใน KDD-99 ตามประภทการบุกรุก 

การกระจายตัวของขอมูล 
การกระจายตัว 

รวม 
Normal DoS R2L Probe U2R 

จํานวนแถว 60,593 22,853 16,347 4,166 70 111,146 
คิดเปนรอยละ 58.25 21.97 15.71 4.00 0.07 100 

 
Neighborhood Rough Set  

ราฟเซต (rough set: RS) นําเสนอโดย Palawk 
(1982) อัลกอริทึมราฟเซตจะแบงกลุมของตัวอยาง 
(Samples) ในชุดขอมูลออกเปน 2 กลุม คือ พื้นที่บวก 
(Positive Region) และพื้นที่ขอบเขต (Boundary Region) 
ราฟเซตถูกออกแบบมาใหทํางานกับขอมูลที่มีคาไม
ตอเนื่อง (Discrete value) ที่มีคาอยูในเซตจํากัด (Finite 
set) เทานั้น แตเนื่องจากราฟเซตถูกนํามาประยุกตใช
อยางแพรหลาย ดังนั้นในเวลาตอมาจึงมีการนําเสนอ
อัลกอริทึมที่ทําใหราฟเซตสามารถประยุกตใชกับชุด
ขอมูลที่มีคาตอเนื่องและคาไมตอเนื่องได เรียกวา  
“ราฟเซตยานจุดใกลเคียง” หรือ Neighborhood Rough 
Set (NRS) (Hu et al., 2008) ซึ่งสามารถอธิบายการ
ทํางานไดดังนี้ 

 
นิยามท่ี 1:  กําหนดใหขอมูลอยูรูปแบบตารางตัดสินใจ 
ܵܫ =< ܣ,ܷ > โดย ܷ  คือยูนิเวิรสที่ไมเปนเซตวาง ซึ่ง
มีสมาชิกเปน {ݔଵ, ,ଶݔ … , ܣ ே} และݔ = ܥ} ∪  คือ {ܦ
เซตของคุณลักษณะที่ไมเปนเซตวาง ซึ่งมีสมาชิกเปน 
{ܽଵ, ܽଶ, … , ܽ௠} ใชสําหรับจําแนกสมาชิกในยูนิเวิรส 
เมื่อ ܥ คุณลักษณะเงื่อนไข (conditional attributes) 
และ ܦ คือคุณลักษณะตัดสินใจ (decision attributes)  
 
นิยามท่ี 2:  กํ า ห น ด ใ ห ݔ  ∈ ܷ แ ล ะ ܤ  ⊆ แ ܥ ล ว
ฟงกชันยานจุดใกลเคียง (Neighborhood) ߜ஻(ݔ௜) 
ของตัวอยาง ݔ௜ ในเซตยอย ܤ สามารถนิยามไดดังนี้ 
 
δ୆(ݔ௜) = ൛ݔ௝|ݔ௝∈ U, Δ୆൫ݔ௜,ݔ௝൯ ≤ δ} (1) 
 
เมื่อ δ คือคาคงที่ และ Δ คือเมทริกซ โดยที่ทุก ݔଵ, 
  ଷ ในยูนิเวิรส U จะบรรลุ 3 เงื่อนไขตอไปนี้ݔ ଶ, และݔ

1) Δ୆(ݔଵ,ݔଶ) ≥ 0, และ Δ୆(ݔଵ,ݔଶ) = 0 ก็ตอเมื่อ 
ଵݔ = ,ଵݔ)ଶ 2) Δ୆ݔ (ଶݔ = Δ୆(ݔଶ,ݔଵ) และ 3) 
Δ୆(ݔଵ, (ଷݔ ≤ Δ୆(ݔଵ, (ଶݔ + Δ୆(ݔଶ,  (ଷݔ

 
พิ จ า ร ณ า ଵ แݔ  ล ะ ଶ เݔ  ป น ตั ว อ ย า ง ที่ มี

คุณลักษณะขนาด ݉ มิติ ܣ = {ܽଵ, ܽଶ, … , ܽ௠} 
และกําหนดให ݂(ݔ௜ , ܽ௜) คือ ฟงกชันที่สงคืนคาของ
ตัวอยาง ݔ௜ ในมิติที่ i-th ของคุณลักษณะ ܽ௜ สามารถ
อธิบายระยะทางระหวาง ݔଵ และ ݔଶ ดวยฟงกชัน 
Minkowski ดังนี้ 

 
Δ௉(ݔଵ, (ଷݔ = (∑ ,ଵݔ)݂| ܽ௜) −௠

௜ୀଵ
,ଶݔ)݂ ܽ௜)|௉)ଵ/௉ (2) 
 
ซึ่งฟงกชันระยะทางนี้ถากําหนดให ܲ = 1 (Δଵ)  
จ ะ เ ที ย บ เ ท า กั บ ฟ ง ก ชั น ร ะ ย ะ ท า ง  Manhattan  
ถากําหนดให ܲ = 2 (Δଶ) จะเทียบเทากับฟงกชัน
ระยะทาง Euclidean และเทียบเทาฟงกชันระยะทาง 
Tehebyshev ถากําหนดให ܲ = ∞ อยางไรก็ตาม
ขอมูลใน KDD-99 เปนขอมูลที่มีชนิดคุณลักษณะผสม
กันระหวางประเภทตัวเลข (numerical data) กับ
ประเภทกลุม (categorical data) ดังนั้นฟงกชัน
ระยะทางที่เหมาะสมกับขอมูลในลักษณะผสมนี้จึงถูก
นําเสนอ (Wang, 1999; Pan and Billings, 2008) เชน 
ฟงกชัน HEOM (Heterogeneous Euclidean Overlap 
Metric), VDM (Value Difference Metric), HVDM 
(Heterogeneous VDM), และ IVDM (Interpolated 
VDM) เปนตน ฟงกชัน HEOM เปนตัวอยางของ
ฟงกชันที่สามารถใชวัดระยะทางระหวาง 2 ตัวอยางที่มี
คุณลักษณะแบบผสมได มีนิยามดังนี ้(Wang, 1999) 
 

ܯܱܧܪ = ට∑ ௔೔ݓ × ݀௔೔ଶ ௔೔ݔ) , (௔೔ݕ
௠
௜ୀଵ  (3) 
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เมื่อ ݉ คือ จํานวนของคุณลักษณะ ݓ௔೔  คือ คา
น้ําหนักของคุณลักษณะ ܽ௜  และ ݀௔೔(ݔ,  คือ (ݕ
ระยะทางระหวางตัวอยาง ݔ  และ ݕ โดยที่ 
 

݀௔೔(ݔ, (ݕ = ቐ
1,																											 	หากไมทราบคาของ	ݔ	หรือ	ݕ												
,ݔ)௔೔݌݈ܽݎ݁ݒ݋ ,(ݕ หาก	ܽ௜ 	คุณลักษณะประเภทกลุม							
ௗ௜௙௙௔೔݊ݎ

,ݔ) 				,(ݕ หาก		ܽ௜ 	คุณลักษณะประเภทตัวเลข				
 (4) 

 
และ 

,ݔ)௔೔݌݈ܽݎ݁ݒ݋ (ݕ = ൜0, ถาหาก	ݔ = ݕ
1,  ݁ݏ݅ݓݎℎ݁ݐ݋

 

,ݔ)ௗ௜௙௙௔೔݊ݎ (ݕ =
ݔ| − max/|ݕ

௔೔
−min

௔೔
	 

 
นิยามท่ี 3: กําหนดให < ܷ,ܴ > เปนปริภูมิของเขต
ประมาณยานจุดใกลเคียง (Neighborhood Approximation) 
เมื่อ  ܷ คือ ยูนิ เ วิรสของกลุมตัวอยาง ܴ คือ 
ความสัมพันธยานจุดใกลเคียงของตัวอยางใน ܷ โดยที่  
 
,ݔ∀ ݕ ∈ ܷ, ,ݔ)ܴ (ݕ = 1	ถาหาก	ݕ ∈
,ݔ)ܴ	ถาไม	(ݔ)ߜ (ݕ = 0 (5) 
 
ดังนั้น < ܷ,ܰ >	 สําหรับแตละ ݔ ⊆ ܷ สามารถ
แบงตัวอยางออกเปน 2 เซตยอย คือ เขตประมาณลาง 
(Lower Approxi-mation: ܰX)) และเขตประมาณบน 
(Upper Approximation: ܰX) ของ ܺ มีนิยามดังนี้ 
 
ܰX = (௜ݔ)௜|δݔ} ⊆ ܺ, ௜ݔ ∈ ܷ} (6) 
ܰX = (௜ݔ)௜|δݔ} ∩ ܺ ≠ ∅, ௜ݔ ∈ ܷ} (7) 
 
นิยามท่ี 4: กําหนดใหตารางตัดสินใจยานจุดใกลเคียง 
(Neighborhood Decision Table) ܰܶܦ =< ,ܥ,ܷ ܦ > 
และ ଵܺ, 	ܺଶ, …	ܺே คือ ปริภูมิยอยของ ܷ/ܦ แลว 
เขตประมาณลางตัดสินใจ ܰ஻ܦ	และเขตประมาณบน
ตัดสินใจ ܰ஻ܦ ของคุณลักษณะตัดสินใจ ܦ เทียบเคียง
กับคุณลักษณะ ܤ ⊆     มีนิยามดังนี้ ܥ
 
஻ܰܦ = ⋃ ஻ܰ

ே
௜ୀଵ ௜ܺ (8) 

஻ܰܦ = ⋃ ஻ܰ
ே
௜ୀଵ ௜ܺ (9) 

 
เมื่อ ஻ܰܺ = ௝൯ݔ஻൫ߜ|௝ݔ} ⊆ ܺ, ௝ݔ ∈ ܷ} และ 

஻ܰܺ = ௝൯ݔ஻൫ߜ|௝ݔ} ∩ ܺ ≠ ∅, ௝ݔ ∈ ܷ}  
 

ดังนั้นพื้นที่บริเวณขอบเขตตัดสินใจ (Decision 
Boundary Region) ของคุณลักษณะตัดสินใจ ܦ 
เทียบเคียงกับคุณลักษณะเงื่อนไข ܤ มีนิยามดังนี้ 

 
(ܦ)ܰܤ = ஻ܰܦ −	 ஻ܰ(10) ܦ 
 
อาจกลาวไดวาบริเวณขอบเขตตัดสินใจ (ܦ)ܰܤ คือ 
ปริภูมิยอยของกลุมตัวอยางที่อยู เขตบริเวณ ߜ஻(ݔ) 
เ ดียว กันแตมีคาของ คุณลักษณะตัดสิน ใจต างกัน 
ในขณะที่เขตประมาณลางตัดสินใจ ܰ஻ܦ	คือ ปริภูมิ
ยอยของกลุมตัวอยางที่อยูเขตบริเวณ ߜ஻(ݔ) เดียวกัน
และมีคาของคุณลักษณะตัดสินใจเหมือนกัน กลุม
ตัวอยางที่ถูกจัดอยูในกลุมบริเวณขอบเขตตัดสินใจ 
มีโอกาสที่จะถูกจําแนกผิดไดงาย ในขณะที่	(ܦ)ܰܤ
ตัวอยางที่ถูกจัดอยูในเขตประมาณลางตัดสินใจ ܰ஻ܦ 
จะถูกจําแนกถูกตองเสมอ  
eXtensive Learning Classifier (XCS) 

ระบบเรียนรูจําแนกประเภท (Learning Classifier 
System : LCS) นําเสนอโดย Holland (1976) เปน
ระบบที่ทํ างานแบบกฎเปนพื้ นฐาน (Rule-Based 
Sstem) ในเวลาตอมา Wilson (1995) ไดนํามาพัฒนา
ตอยอด เรียกวา (eXtensive Learning Classifier 
System : XCS) โดยกฎหรือตัวจําแนกประเภท (classifier) 
จะประกอบไปดวย 2 สวนหลัก สวนแรก คือ สวน 
condition-action ของกฎ โดยที่ condition จะถูกแทน
ดวยรหัสเทอนารี (ternary) ไดแก “0”, “1”, หรือ “#” 
และ action จะถูกแทนดวยคาที่สามารถแบงแยกได
ชัดเจนหรือสัญลักษณระบุการกระทํา เชน “เปด”, “ปด”, 
“เลี้ยวซาย”, หรือ “เลี้ยวขวา” เปนตน และสวนหลัง คือ 
พารามิเตอรเรียนรูของกฎ มีดังตอไปนี้ 1) prediction 
payoff (p) เปนคาตัวเลขทํานาย 
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ภาพท่ี 1  การทํางานของ XCS 
 

ผลตอบแทนที่จะไดรับ (reward) จากการกระทํา action 
ของตัวจําแนกประเภทตัวนั้นออกไปยังสิ่งแวดลอม  
2) error (ε) เปนคาเฉลี่ยของความผิดพลาดในการ
ทํานายผลตอบแทน 3) fitness (F) เปนคาระบุความ
นาเช่ือถือของตัวจําแนกประเภท และ 4) niche size 
estimate (ߪ) เปนพารามิเตอรที่บงบอกการมีสวนรวม
ของตัวจําแนกประเภท การเรียนรูของตัวจําแนก
ประเภท XCS ดังแสดงตามภาพที่  1 มีขั้นตอน
ดังตอไปนี้  

1) เริ่ มตนที่ข อมู ลสถานะของสิ่ ง แวดลอม 
ܺ = ,ଵݔ} ,ଵݔ … , ௡} ถูกสงผาน Detector เขามาݔ
เปรียบเทียบกับสวน condition={ܿଵ, ܿଵ, … , ܿ௡} ของแต
ละตัวจําแนกประเภทที่มีอยูในฐานขอมูลของกฎ [P] 
(หรือเรียกวาประชากรของตัวจําแนกประเภท) ถามีตัว
จําแนกประเภทใด ๆ ที่มีความสอดคลองกับอินพุต ܺ 
ระบบจะนําตัวจําแนกประเภทตัวดังกลาวไปใสไวใน 
Match Set [M] ถาผลการเปรียบเทียบไมมีตัวจําแนก
ประเภทใด ๆ ใน [P] ที่มีความสอดคลองกับอินพุต ܺ 
ระบบก็จะสรางตัวจําแนกประเภทที่มีความสอดคลอง
กับอินพุต ܺ ขึ้นมาใหมแลวนําไปใสใน [P] และ [M]  

2)  ระบบจะเลือก action ที่เหมาะสมจากกลุม
ของตัวจําแนกประเภทที่ เปนสมาชิกใน [M] โดย
พิจารณาจากคาพารามิ เตอรเรียนรูของตัวจําแนก
ประเภทนั้น ๆ เมื่อได action a(t) ที่เหมาะสม ระบบจะ

นําตัวจําแนกประเภททุกตัวใน [M] ที่มี action = a(t) 
ไปใสลงใน Action Set [A] 

3)  นํา action a(t) สงไปกระทํากับสิ่งแวดลอม 
ระบบจะไดรับคาตอบแทน r(t) กลับมา  

4)  นําคาตอบแทน a(t) มาปรับปรุงพารามิเตอร
เรียนรูของแตละตัวจําแนกประเภทที่เปนสมาชิกใน [A] 
ณ เวลาปจจุบันโดยอัลกอริทึมของ Widrow-Hoff delta 
ดังแสดงตามสมการตอไปนี้  

)( pRpp   �  (11) 
 
จากนั้นจะทําการปรับคา  ดังนี้ 
 

)|(|   pR �  (12) 
 
ปรับคา    

)][( jjj A   �  (13) 
 
ปรับปรุงคาความเหมาะสม F เริ่มจากหาคาความ 
accuracy ของแตละตัวจําแนกประเภทคือ  หลังจาก
ไดคา  จะนํามาหาคา relative accuracy  ซึ่งทั้ง
สองสามารถคํานวณไดจากสมการดังนี ้

 GA 
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

otherwise

if
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0

0






          (14) 

 






][

'

Ax
x

           (15) 

 
หลังจากไดคา  แลวก็จะทําการปรับปรุงคาความ
เหมาะสม F ดังนี้ 
 

)'( FFF    (16) 
 

5)  XCS จะมีกลไกในการคนหาความรูใหมสอง
แบบ คือ discovery และ covering โดยแตละแบบจะมี
เงื่อนไขในการทํางานในแตละรอบของการเรียนรูดังนี้ 

 5.1) ถาคาเฉลี่ย  time-step (เวลาที่ตัว
จําแนกประเภทอยู ในระบบ) จากทุกๆ ตัวจําแนก
ประเภทที่อยูใน [A] ณ เวลาปจจุบันมากกวา ga  ที่
กําหนดไว  กลไกของ discovery จะทํางาน โดย 
Genetic Algorithm (GA) จะทําการเลือกตัวจําแนก
ประเภทตนแบบ (parents) จํานวน 2 ตัวโดยพิจารณา
จากคาความเหมาะสม (F) เพื่อใชสําหรับสรางลูกสอง
ตัว (offspring) กระบวนการ GA จะกระทํา mutation 
ดวยการเปลี่ยนเปนคา allele เปน wildcard (#) ดวยคา
ความนาจะเปน ݌ఓ  และกระทํา crossover แบบ single 
point ดวยคาความนาจะเปน ݌௖ สําหรับคา parameter 
ตางๆ จะถายทอดเหมือนกับ parent หรือแทนดวย
คาเฉลี่ย จากนั้นนํา Offspring ที่ไดไปเพิ่มลงใน [P] แต
ถาหากไมมีที่วางใน [P] ก็ใหนําไปแทนที่ตัวจําแนก
ประเภทตัวเดิมที่มีอยูใน [P] โดยการเลือกตัวจําแนก
ประเภทตัวที่จะถูกแทนที่ดวย Offspring นั้นจะ
พิจารณาจากคา estimated niche size  

 5.2) กรณีที่ไมมีตัวจําแนกประเภทตัวใดๆ
เลยใน [P] ที่สอดคลองกับอินพุตเวคเตอร กลไกของ 
covering จะทํางาน โดยจะสรางตัวจําแนกประเภท
ขึ้นมาใหม โดยที่กําหนดใหสวน condition มีความ
สอดคลองกับอินพุตเวคเตอร (กําหนดใหมี wildcards 
ตามอัตราสวน) สุมคา action ใหกับตัวจําแนกประเภท

ที่สรางขึ้นมาใหม กําหนดคาเริ่มตนใหกับพารามิเตอร
ตางๆ และนําตัวจําแนกประเภทที่สรางขึ้นมาใหมไป
แทนที่สมาชิกใน [P] โดยที่การเลือกตัวจําแนกประเภท
ที่จะถูกแทนที่จะใชวิธีเดียวกันกับที่ใชในขั้นตอน 5.1 

6) ทําซ้ําขั้นตอน (1)-(5) จนกวาระบบจะมีคา
ความผิดพลาดของการทํานายต่ํากวาคาที่กําหนด หรือ
ครบจํานวน-รอบการทําซ้ําที่กําหนดไว 
 
วิธีดําเนินการวิจัย 

ในหัวขอนี้จะกลาวถึงรายละเอียดเก่ียวกับระบบ
การตรวจจับการบุกรุกที่คณะผูวิจัยไดนําเสนอ ดังที่ได
กลาวไปแลวราฟเซตถูกไดถูกนํามาประยุกตใชในการ
ตรวจจับการบุกรุก (Lee et al., 2000; Cui-Juan Liu, 
2007; Mun et al., 2009) อยางไรก็ตามราฟเซตไดถูก
ออกแบบมาสําหรับใชกับขอมูลที่ไมตอเนื่อง ดังนั้นการ
นําราฟเซตมาใชกับชุดขอมูลการบุกรุก KDD-99 ซึ่ง
เปนขอมูลที่ประกอบดวยคุณลักษณะ (attribute) ที่มีคา
ตอเนื่องและไมตอเนื่อง จึงตองมีกระบวนการแปลงคา
หรือการทําดีสครีตไตเซชันให เปนคาไมตอเนื่อ ง 
(discretization) กอนการนําไปใชงาน ซึ่งกระบวนการ
ดังกลาวอาจจะเกิดการสูญเสียขาวสารของขอมูลได 
และอาจจะสงผลกระทบตอประสิทธิภาพของการ
ตรวจจับผูบุกรุกได นอกจากนั้นชุดขอมูล KDD-99 เปน
ขอมูลที่มีการเหลื่อมทับกันของกลุมชนิดการบุกรุก
คอนขางมาก ทําใหตัวจําแนกประเภทตองใชเวลาใน
การเรียนรูคอนขางมากและมีผลกระทบตอประสิทธิภาพ 
ของการจําแนกผูบุกรุกออกจากผูใชงานปกติไดเชนกัน 
(Hu, 2010)  ดวยเหตุนี้คณะวิจัยจึงไดนําเสนอเทคนิค
การทําดิสครีตไตเซชันโดยใช NRS เนื่องจาก NRS ถูก
ออกแบบมาใหใชกับขอมูลที่มีคุณลักษณะที่มีคาทั้ง
แบบตอเนื่องและแบบไมตอเนื่อง และยังมีกลไกในการ
ใชขาวสารที่มีประโยชนของบริเวณขอบเขตอีกดวย 
ดังนั้นคณะวิจัยจึงมีสมมติฐานวาการใช NRS มาชวยใน
กระบวนทําดิสครีตไตเซชันจะทําใหไดชุดขอมูลที่มี
ลักษณะที่ดีสําหรับปอนใหตัวเรียนรูจําแนกประเภทได 
การกําหนดเขตบุกรุก 

งาน วิจั ยนี้ มี วัตถุประสงค คือตองการแยก
พฤติกรรมของผูบุกรุก (Abnormal behavior) ออกจาก
ผูใชงานปกติ (Normal behavior) โดยใชตัวเรียนรู
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จําแนกประเภท XCS จากที่ไดกลาวไวในหัวขอที่ผาน
มาเปนที่เขาใจตรงกันวาความซับซอนของการจําแนก
ขอมูลมีผลมาจากอาณาเขตของขอมูลที่มีความขัดแยง
กัน (inconsistent regions)  เชน มีการเหลื่อมทับกัน 
(overlap regions) หรือ มีบริเวณขอบเขตตัดสินใจ 
(decision boundary regions) เปนตน (Hu et al., 
2010) ดังนั้นในงานวิจัยนี้มุงเนนการสรางความเดนชัด
ของขอมูลดวยการกําหนดระดับของบริเวณผิดปกติ 
(Abnormal Regions) กอนนําขอมูลดังกลาวเขาสู
ขั้นตอนการเรียนรูของตัวเรียนรูจําแนกประเภท XCS 
ตอไป 
 
นิยามท่ี 5: กําหนดให ܰܶܦ =< ܷ, ܦ,ܥ ௜ݔ ,< ∈ ܷ, 
 ௜ ตามนิยามในสมการݔ คือ ยานจุดใกลเคียงของ (௜ݔ)ߜ
(1) และ ܲ ቀ ௝߱ቚߜ(ݔ௜)ቁ , ݆ = 1,2,… , ܿ คือ คาความ
นาจะเปนของคลาส ௝߱ ดังนั้นคลาสตัดสินใจของยานจุด
ใกลเคียง ߜ(ݔ௜) สามารถเขียนแทนดวย ܰܦ஻(ݔ௜) = ߱௟ 

ถ า ห า ก  ܲ൫߱௟หߜ(ݔ௜)൯ = )௝ܲݔܽ݉ ௝߱|ߜ(ݔ௜)) เ มื่ อ 
ܲ൫߱௟หߜ(ݔ௜)൯ = ௝݊/ܭ , ܭ คือ จํานวนสมาชิกในยานจุด
ใกลเคียง ߜ(ݔ௜) และ ௝݊  คือ จํานวนสามาชิกในยานจุด
ใกลเคียง ߜ(ݔ௜)	ที่มีคลาสเปน ௝߱  

จากนิยามที่ 5 สรุปไดวา ܰܦ஻(ݔ௜) คือ คลาสที่
ถูกกําหนดใหกับ ݔ௜  ในกรณีที่ ݔ௜ ∉ ܰ஻ܦ ไมอยูในเขต
ประมาณลาง โดยพิจารณาจากความนาจะเปนสูงสุดใน
ยานจุดใกลเคียง ߜ(ݔ௜)	และ ܰܦ஻(ݔ௜) = เสมอ (௜ݔ)߱
ถาหาก ݔ௜ ∈ ܰ஻ܦ อยูในเขตประมาณลาง เมื่อ ߱(ݔ௜)	
คือ คลาสจริงของ ݔ௜  

นิยามท่ี 6: กําหนดใหเซตของคลาสตัดสินใจ ܦ =

,݈ܽ݉ݎ݋ܰ} ,ܮ2ܴ,2ܴܷ,ܵ݋ܦ ௜ݔ แลว {ܾ݁݋ݎܲ  จะอยูใน
เขตปลอดภัย (Safety Regions) ถาหาก ݔ௜ ∈ ܰ஻ܦ 

และ ߱(ݔ௜) = ௜ݔ กําหนดให ,݈ܽ݉ݎ݋ܰ  อยูในเขตเฝา
ระวัง (Monitoring Regions) ถาหาก ݔ௜ ∈ ܰ஻ܦ และ 
(௜ݔ)஻ܦܰ = ௜ݔ และกําหนดให ,݈ܽ݉ݎ݋ܰ  อยูในเขต
ผิดปกติ (Abnormal Regions) ถา ݔ௜ 	ไมเปนสมาชิกทั้ง
ในเขตปลอดภัยและเขตเฝาระวัง 
 ชุดขอมูล FTP-Only 

ในงานวิจัยนี้ใชชุดขอมูล FTP-only (Shafi et 
al., 2006) ซึ่งเปนชุดขอมูลชุดขอมูลที่ยอยมาจากชุด
ขอมูล KDD-99 โดยนําเฉพาะขอมูลที่มีการเช่ือมตอ
ระบบเครือขายดวยโปรโตคอล FTP (port 21) ใน
งานวิจัยของ Shafi และคณะ (2006) ไดทําการลด
จํ านวน คุณลักษณะลดลง เหลื อ  29 คุณลักษณะ 
ܺ = ,ଵݔ} ,ଶݔ … , ଶଵ} (จากเดิม 41 คุณลักษณะ) โดยݔ
ประกอบดวยคุณลักษณะแบบสัญลักษณ (symbolic) 
แบบตัวเลขตอเนื่อง (continuous) และแบบตัวเลข 
(discrete) คุณลักษณะที่เปนแบบสัญลักษณไดทําการ
ปรับใหเปนตัวเลขกอน หลังจากนั้นทําการปรับคาในทุก
คุณลักษณะใหมีคาอยูในชวงตั้งแต 0 ถึง 1 (normalization) 
จํานวนระเบียนของขอมูลในชุดขอมูล FTP-Only มีการ
กระจายตัวดังรายละเอียดในตารางที่ 6 

 
 

 
ตารางท่ี 6 การกระจายตัวของชุดขอมูลใน FTP-Only 

การกระจายตัวของขอมูล การกระจายตัว รวม 
Normal DoS R2L Probe U2R 

จํานวนแถว   495 161  954    7    18 1,635 
คิดเปนรอยละ 30.28 9.85 58.35 0.43  1.10   100 

 
ระบบตรวจจับการบุกรุกท่ีนําเสนอ 
โครงสรางและการทํางานของระบบตรวจจับการบุกรุกที่
ผูวิจัยไดนําเสนอดังแสดงในภาพที่ 2 
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ภาพท่ี 2 การทํางานของระบบการตรวจจับการบุกรุกที่นําเสนอ 

 
การทํางานของระบบแบงออกเปน 3 สวนดังแสดง
ตอไปนี้ 

1)  ชุดขอมูล FTP-Only ซึ่งประกอบดวย 21 
คุณลักษณะ ܤ = {ܾ1, ܾ2, … , ܾ21} และมี 1,635 
ตัวอยาง 

2) ขั้นตอนการกําหนดระดับความผิดปกติ 
(Abnormal Quantization: AQ) ใหกับทั้ง 21 คุณลักษณะ 
โดยนําแตละคุณลักษณะ (ขอมูล 1 มิติ) ไปประมวลผล
ดวย NRS เพื่อกําหนดขอบเขตพฤติกรรมการบุกรุก 
(เขตปลอดภัย เขตเฝาระวัง และเขตผิดปกติ) ตาม
นิยามที่ 6 จากนั้นใชฟงกชัน ߣB(ݔ௜) เปนตัวดําเนินการ
เขารหัสดังนี้ 

 

(௜ݔ)Bߣ =

⎩
⎪
⎪
⎨

⎪
⎪
⎧
000, หาก	ݔ௜	อยูในเขตปลอดภัย
001, หาก	ݔ௜	อยูในเขตเฝาระวัง	และ	߱(ݔ௜) = ݈ܽ݉ݎ݋ܰ
010, หาก	ݔ௜	อยูในเขตเฝาระวัง	และ	߱(ݔ௜) ≠ ݈ܽ݉ݎ݋ܰ
011, หาก	ݔ௜	อยูในเขตผิดปกติ	และ	ܰܦ஻(ݔ௜) = ܵ݋ܦ
100, หาก	ݔ௜	อยูในเขตผิดปกติ	และ	ܰܦ஻(ݔ௜) = ܾ݁݋ݎܲ
101, หาก	ݔ௜	อยูในเขตผิดปกติ	และ	ܰܦ஻(ݔ௜) = ܷ2ܴ
110, หาก	ݔ௜	อยูในเขตผิดปกติ	และ	ܰܦ஻(ݔ௜) = ܮ2ܴ

 (17) 

 
เมื่อ ߣB(ݔ௜) คือ ฟงกชันกําหนดระดับความผิดปกติ 
(Abnormal Quantization: AQ) ของตัวอยาง ݔ௜  ใน
คุณลักษณะ B 

3)  ตัวเรียนรูจําแนกประเภท ทําหนาที่รับอินพุต
เวคเตอร P เขาไปประมวลผลตามขั้นตอนการเรียนรู
ของ XCS เมื่อ อินพุตเวคเตอร P สรางตามอัลกอริทึม
ดังแสดงในภาพที่ 3 

 

 
ภาพท่ี 3 อัลกอริทึมของการสรางชุดพารามิเตอร 

 
อัลกอริทึมการสรางชุดพารามิเตอร P เริ่มตนดวย
กําหนดให P เปนเซตวาง (บรรทัดที่ 5) รอบวนในแตละ
รอบการทํางานจะดําเนินการสําหรับแตละคุณลักษณะ 
(บรรทัดที่ 6) สําหรับแตละคุณลักษณะ B ดําเนินการ
คํานวณเขตประมาณลาง (บรรทัดที่ 7) เขตประมาณบน 
(บรรทัดที่ 8) และคลาสตัดสินใจของยานจุดใกลเคียง 
เพื่อใชในการกําหนดเขตปลอดภัย เขตเฝา (௜ݔ)஻ܦܰ
ระวัง และเขตผิดปกติ (บรรทัดที่ 9) คาของคุณลักษณะ
ผานการกําหนดรหัสแลวถูกเพิ่มเขาไป P (บรรทัด 10) 
คาสดุทายของ P จะถูกสงคืนไปยังผูเรียก (บรรทัด 11) 
 
ผลการวิจัย 

ในการวิจัยนี้ไดทําการทดสอบประสิทธิภาพใน
การจําแนกพฤติกรรมของผูใชงานปกติ (Normal User) 
และผูบุกรุก (Abnormal User) ชุดขอมูลที่นํามาใชใน
การทดสอบ คือ ชุดขอมูล FTP-Only โดยแบงรูปแบบ

1  C, the conditional attributes 
2  D, the decision attributes 
 ௜, the sample in universeݔ  3
4 
5  ܲ ← {	} 
6  For each ܤ ∈   ܥ
7    compute ஻ܰܦ  
8    compute ஻ܰܦ 
9    compute ܰܦ஻(ݔ௜) 
10   ܲ ← ܲ ∪  {(௜ݔ)஻ߣ}
11 Return ܲ 
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พฤติกรรมออกเปน 5 รูปแบบ (Normal, DoS, R2L, 
Probe, และ U2R) ดังแสดงในตารางที่ 6 ทําการทดสอบ 
บนตัวเรียนรูจําแนกประเภทจํานวน 6 ตัว ไดแก RF 
(Random Forest) C4.5 MLP(Multi-Layer Perceptron) 
Naïve bays RBF(Radial Basis Function Network) 
และ XCS (eXtensive Learning Clasifier System) 
การทดลองแบงออกเปน 2 กรรมวิธี คือ 1) นําชุดขอมูล 
FTP-Only ตนฉบับใหตัวเรียนรูจําแนกประเภททั้ง 6 ตัว
ทําการเรียนรูและจําแนก เรียกกรรมวิธีนี้วา Original 
Method (Org.) และ 2) นําชุดขอมูลมาผานกระบวนการ
กําหนดระดับความผิดปกติที่นําเสนอ (ดูสมการที่ 16) 
โดยกําหนดคา δ = 0.002 (ดูสมการที่ 1) กอนนําสงให
ตัวเรียนรูจําแนกประเภททั้ง 6 ตัวทําการเรียนรูและ
จําแนก เรียกกรรมวิธีนี้วา Proposed Method (Prp.) 
การทดสอบระบบใชโปรแกรม weka  (Lan and Eibe 
2005) เวอรชัน 3.4 ดวยวิธี 10-fold cross validation 

การวัดประสิทธิภาพของแตละตัวเรียนรูจําแนก
ประเภทวัดจาก 7 ตัวช้ีวัด ไดแก 1) TP Rate (True 
Positive Rate) หรืออาจจะเรียกวาคา Recall เปนการ
วัดความสามารถในการคนคืนขอมูลที่อยูในคลาสจริง 
โดยหาไดจากอัตราสวนของการทํานายขอมูลที่อยูใน
คลาสจริงไดถูกตองเทียบกับจํานวนขอมูลทั้งหมดของ
คลาสจริง สามารถคํานวณไดจากสูตร TP Rate = TP/ 
(TP+FN) เมื่อ TP คือคา True Positive และ FN คือคา 
False Negative 2) FP Rate (False Positive Rate) 
เปนการวัดอัตราสวนความผิดพลาดในการทํานาย
ขอมูลที่ไมไดอยูในคลาสจริง โดยคํานวณไดจากสูตร 
FP Rate = FP/(FP+TN) เมื่อ FP คือคา False Positive 
และ TN คือคา True Negative 3) Precision เปนการ
วัดความแมนยําของการทํานายขอมูลที่อยูในคลาสจริง 
โดยหาไดจากอัตราสวนของการทํานายขอมูลที่อยูใน
คลาสจริงไดถูกตองเทียบกับจํานวนขอมูลที่ทํานายวา
เปนคลาสจริงทั้งหมด สามารถคํานวณไดจากสูตร 
Precision = TP/(TP+FP) 4) F-measure เปนการวัด
คาความแมนยําโดยดูจากผลเฉลี่ยของ Precision เทียบ
กับ Recall สามารถคํานวณไดจากสูตร F-meature = 

(2 * Precision * Recall)/(Precision + Recall) 5) 
Corrected Classify (CC) คือจํานวนขอมูลที่อยูในคลาส
จริงที่ทํานายไดถูกตอง 6) Incorrected Classify (IC) 
คือ จํานวนขอมูลที่อยูในคลาสจริงที่ทํานายไมถูกตอง 
(ทํานายวาอยูคลาสอื่น) และ 7) Accuracy เปนการ
ประเมินประสิทธิภาพการจําแนกประเภทขอมูลโดยรวม
ทุกคลาสของโมเดล สามารถคํานวณไดจากสูตร 
Accuracy = CC/IC 

ตารางที่ 7 แสดงผลการทดสอบประสิทธิภาพ
ของระบบทั้ง 7 ตัวช้ีวัดของแตละกรรมวิธีการทดลอง  
(Org. และ Prp.) โดยระบุประสิทธิภาพดานตาง ๆ ของ
แตละรูปแบบการบุกรุก ไดแก Normal DoS R2L 
Probe และ U2R จากผลการทดลองพบวา ความสามารถ 
ในการจําแนกพฤติกรรม Normal วิธีการที่นําเสนอ 
(Prp.) มีประสิทธิภาพเหนือกวาวิธีการที่ใชชุดขอมูล 
FTP-Only ตนฉบับ (Org.) ถึงแมวาในตัวเรียนรูจําแนก
ประเภท C4.5 กรรมวิธี Org. จะมีคา TP Rate (0.980) 
สูงกวากรรมวิธี Prp. (0.978) แตเมื่อพิจารณาประสิทธิภาพ 
การจําแนกขอมูลโดยรวมทุกคลาสแลว กรรมวิธี Prp. 
จะมี Accurary (98.899) สูงกวากรรมวิธี Org. (98.532) 
ความสามารถในการจําแนกพฤติกรรมการบุกรุกแบบ 
DoS และ R2L กรรมวิธี Prp. มีประสิทธิภาพเหนือกวา
กรรมวิธี Org. ในทุกตัวเรียนรูจําแนกประเภท สวน
ความสามารถในการจําแนกพฤติกรรมการบุกรุกแบบ 
Probe และ U2R ทั้งกรรมวิธี Org. และกรรมวิธี Prp. มี
ประสิทธิภาพไมตางกันนัก สาเหตุเนื่องมาจากจํานวน
ขอมูลตัวอยางของรูปแบบพฤติกรรมการบุกรุกทั้ง 2 
รูปแบบนี้มีจํานวนคอนขางนอยเมื่อเทียบกับจํานวน
ขอมูลทั้งหมดในชุดขอมูล FTP-Only และเมื่อพิจารณา
จากประสิทธิภาพในการจําแนกขอมูลโดยรวมทุกคลาส 
(Accuracy) แลว กรรมวิธี Prp. ใหคาสูงกวากรรมวิธี 
Org. ในทุกตัวเรียนรูจําแนกประเภท โดยตัวจําแนก
ประเภท XCS ใหคา Accuracy 
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ตารางท่ี 7 การเปรียบเทียบประสิทธิภาพในการจําแนกพฤติกรรมการบุกรุก 
Attack type 

Classifiers 
  Normal    DoS R2L Probe U2R Accuracy 

Org Prp. Org Prp. Org Prp Org Prp Org Prp Org. Prp. 
RF TP Rate 0.9 0.99 1.0 1.0 0.9 0.9 0.7 0.8 0.7 0.6 98.7

77 
99.2

66 FP Rate 0.0 0.00 0.0 0.00 0.0 0.0 0.0 0.0 0.0 0.0
Precision 0.9 0.99 0.9 0.99 0.9 0.9 0.7 0.8 0.6 0.7
F-measure 0.9 0.99 0.9 0.99 0.9 0.9 0.7 0.8 0.7 0.6
Corrected 487 494 161 161 949 951 5 6 13 11 
Incorrected 8 1 0 0 6 4 2 1 4 6 

C4.5 TP Rate 0.9 0.97 0.9 1.0 0.9 0.9 0.7 1.0 0.7 1.0 98.5
32 

98.8
99 FP Rate 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

Precision 0.9 1.0 0.9 1.0 0.9 0.9 0.8 0.7 0.6 0.6
F-measure 0.9 0.98 0.9 1.0 0.9 0.9 0.7 0.8 0.7 0.7
Corrected 485 484 160 161 948 948 5 7 13 17 
Incorrected 10 11 1 0 7 7 2 0 4 0 

Naïve 
bays 

TP Rate 0.9 0.98 1.0 1.0 0.6 0.9 1.0 1.0 0.8 0.2 75.5
35 

98.7
77 FP Rate 0.1 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.1 0.0

Precision 0.7 1.0 1.0 1.0 0.9 0.9 1.0 0.7 0.0 0.5 
F-measure 0.8 0.99 1.0 1.0 0.7 0.9 1.0 0.8 0.1 0.3
Corrected 448 489 161 161 604 954 7 7 15 13 
Incorrected 47 6 0 0 351 1 0 0 2 4 

MLP TP Rate 0.9 0.99 1.0 1.0 0.9 0.9 0.7 1.0 0.8 0.8 98.2
26 

99.5
11 FP Rate 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

Precision 0.9 1.0 0.9 1.0 0.9 0.9 0.8 1.0 0.6 0.7
F-measure 0.9 0.99 0.9 1.0 0.9 0.9 0.7 1.0 0.7 0.8
Corrected 482 494 161 161 944 950 5 7 14 15 
Incorrected 13 1 0 0 11 5 2 0 3 2 

RBF TP Rate 0.8 0.99 1.0 1.0 0.9 0.9 0.7 0.8 0.0 0.4 89.7
25 

98.6
54 FP Rate 0.0 0.00 0.0 0.0 0.1 0.0 0.0 0.0 0.0 0.0

Precision 0.8 0.99 1.0 1.0 0.8 0.9 1.0 0.7 0.3 0.4
F-measure 0.8 0.99 1.0 1.0 0.9 0.9 1.0 0.8 0.1 0.4
Corrected 398 490 161 161 902 949 5 6 1 7 
Incorrected 97 5 0 0 53 6 2 1 16 10 

XCS TP Rate 0.9 0.99 1.0 1.0 0.9 0.9 0.8 1.0 0.7 0.9 98.3
49 

99.7
55 FP Rate 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

Precision 0.9 1.0 1.0 1.0 0.9 0.9 0.8 1.0 0.6 0.8
F-measure 0.9 0.99 1.0 1.0 0.9 0.9 0.8 1.0 0.7 0.9
Corrected 488 494 161 161 940 953 6 7 13 16 
Incorrected 7 1 0 0 15 2 1 0 4 1 

 
สูงสุด อีกทั้งเมื่อพิจารณาจากคาเฉลี่ยของคา 

F-measure โดยรวมทุกคลาส (Normal DoS R2L 
Probe และ U2R) แลวตัว-เรียนรูจําแนกประเภท XCS 
ยังใหคาที่สูงที่สุดอีกดวย (อาจจะกลาวไดวาวา XCS มี
ความแมนยําในการทํานายและมีความสามารถในการ

คนคืนขอมูลที่ครบถวนสูง) นั่นคือ XCS เปนตัวเรียนรู
จําแนกประเภทที่เหมาะกับชุดขอมูล FTP-Only มาก
ที่สุดเมื่อเทียบกับตัวเรียนรูจําแนกประเภท RF C4.5 
Naïve bays MLP และ RBF 
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สรุปและวิจารณผล 
ระบบตรวจจับการบุกรุกนับวามีความสําคัญ

มากขึ้นตามลําดับ เนื่องจากขอมูลขาวสารไดถูกสื่อสาร
กันผานเครือขายอินเทอรเน็ต ซึ่งอาจจะมีผูประสงค
รายปะปนอยูในกลุมผู ใชงานอินเทอร เน็ต อีกทั้ ง
รูปแบบของการบุกรุกนับวันก็ยิ่งมีรูปแบบที่หลากหลาย 
มากขึ้นเปนลําดับ ดังนั้นการประยุกตใชเทคนิคทาง 
การเรียนรูเครื่องจักร (Machine Learning) มาสราง
ระบบตรวจจับการบุกรุกที่สามารถปรับตัวเองไปตาม
รูปแบบการบุกรุกแบบใหม ๆ ไดจึงเปนที่สนใจเปน
อยางมาก จากผลการทดลองในหัวขอหัวที่ผานมา
พบวาตัวเรียนรูจําแนกประเภท XCS เปนตัวเรียนรู
จําแนกประเภทที่มีประสิทธิภาพสูง ดังนั้นในงานวิจัยนี้
จึงไดประยุกตใชตัวเรียนรูจําแนกประเภท XCS เพื่อ
สรางระบบตรวจจับการบุกรุก อยางไรก็ตามตัว-เรียนรู
จําแนกประเภท XCS ไดถูกออกแบบมาใหใชกับชุด
ขอมูลที่เปนคาไบนารี่ (Binary) หรือคาที่ไมตอเนื่อง
เทานั้น ในขณะที่ชุดขอมูลผูบุกรุก KDD-99 เปนชุด
ขอมูลผสม (mixture feature) ระหวางคาตอเนื่องและ
คาไมตอเนื่อง  ดังนั้นการนําชุดขอมูล KDD-99 มาใช
กับตัวเรียนรูจําแนกประเภท XCS จึงตองทําดิสครีตไต
เซชัน (discretization) เสียกอนเพื่อแปลงขอมูลจากคา
ตอเนื่องไปเปนขอมูลไมตอเนื่อง ซึ่งกระบวนการ
ดังกลาวอาจจะที่ใหเกิดการสูญเสียขาวสารของชุด
ขอมูลได ดวยเหตุนี้ผูวิจัยจึงไดนําเสนอการใชทฤษฎี
ราฟเซตยานจุดใกลเคียง (NRS) มาประยุกตใชใน
ขั้นตอนของการทําดิสครีตไต-เซชันชุดขอมูล โดยเรียก
กระบวนการที่นําเสนอขึ้นมาใหมนี้วา “การกําหนด
ระดับความผิดปกติ” (ดังแสดงในภาพที่ 2 และสมการ
ที่ 16) ผลที่ไดจากวิธีการที่นําเสนอนี้นอกจากจะเปน
การแปลงขอมูลตอเนื่องไปเปนขอมูลไมตอเนื่องแลว 
มันยังเปนการสรางความเดนชัดของขอมูลในแตละ
คุณลักษณะอีกดวย จากผลการทดลองแสดงใหเห็นวา
เมื่อนําขอมูลที่ไดผานกระบวนการกําหนดระดับความ
ผิดปกติที่นําเสนอไปใชในตัวเรียนรูจําแนกประเภท
จํานวน 6 ตว ไดแก RF C4.5 MLP RBF XCS และ 
Naïve bays ปรากฎวาตัวเรียนรูจําแนกประเภททั้ง 6 

ตัวมีการเรียนรูที่ดีขึ้นและมีประสิทธิภาพในการจําแนก
พฤติกรรมการบุกรุกเพิ่มมากขึ้น  
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